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Einführung
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• ���'� (����� ��� )����� �� *

 ��+��,-� ������ .������
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Einführung

formale Verifikation

Model Checking

statische Checks

systematische Tests

sporadische Tests

K
os

te
n

Qualität, Sicherheit
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Einführung
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• *�

�����  �� ��� ��������� ���������+���� ����� 0��������

• "!��&����� :�� ;	�� �� :��< *���+��� 
����

� �

 ����� *&���9������

• 4��� ����� �� ����� �  ������ �� ����� ���
������

�� 1�+���

���� �������	


• ���������� ���
������

�� 7���  ��� 0�������� ;��
��	��< ��� ��� *&���9������ ;�= 1=

�� <

• >������� ��� ���������:��� ��������������� ��
��� :�� 1�+�����
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• ��
 ��
���� *&���9������

• ��:�  ��?����� *&���9������

• 1� ��!��  ���� 8���9������������� 6��&� �� → 	
�����!�+����� → @* → 60� → ===

• ������������� *�������
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Einführung Fiasco/VFiasco
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• (

�����,7��������� ���+�
�� � �� �4@0*,0��A��� �� ��� 	�,�������

• ./ ���&���!� 

• (� ��!� ��� &���  � � 2����
��� ��
����� .���B,��������� �
�� 8�� ��� ��� (

������?
������

• ���� :�  ��?���� �� 6C6DD ���

���!��

• 7������� 
�= 'E=EEE F�� �� 6���

�����	


• 8���9������ !��������� ��

��
������ �:����� 	�� � :�� ����
�

• (��+�
� ��� :�� 7��
���� ��� ����� �� 8���9������ :�� 6C6DD

• 1�������� -�����������������

– 	5&��+��� �����

– *&����!���
 �

– 2!��&�� 	����������

– F���������
�����
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Einführung Fiasco/VFiasco
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Vortragsübersicht

���� ���
�= *���������

��= �� 8����
�,0��A��� ���+�
�� �� 6C6DD *�������

���= 8���9������ ��� 08* �� 1���&�� !�"#� !�$���
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Semantiken
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• �����	��%������

• ����� ��� ����� �������� :�� 0���������

• ���� ��� ��� ���
������

�� 7���  ���+�����

• 0����������������� +����� �� ������ ���
������

� 7���  G�!�������H

• (��I� �

� ��� ��
��� ���
������

�� 1�+����

Programm

Semantik Beweiser Q.E.D.

Spezifikation
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Semantiken
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• !��

���!� ��� F������ ����� 0�������� :�� ��� ��

 ��� 2����
���� ��� -� ��  ����

��

����� � ;�����	����<

• 0����������������� :��?����� ����� 2���������

• 1�������� 2��������� �� ��� :�� ��� ��

 2����
���� ��� 0���������

{Assertions vor Ausf .} Programm {Assertions nach Ausf .}

" ���
�
���� �����
��
• *�������

� ���?�� ��� ��� 	�����������5����

• 	����������� 
�!�� ��� �����

〈Zustand, (Teil−)Programm〉 −→ 〈NFZustand, (Teil−)Programm〉
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Semantiken Semantik für C/C++

#��

�
�
����� �����
�� �$� %&%'' ()*

• 8�������  �� *������� ��� ���� ����	�	������� ��
��	��

• 0������� !�9���� ��

 :�� ��� ��

 2����
���� �� ����� F������

• F������ !���
� ��� �  � 8����! ��!� �������� 	5&�� ��
=

• 0����������������� ����&� ����� ������ F������

• �� �����������  �� *�������� A���� 0���������������� ��� ���� �������� �	�	� −→ �	�	�

1���&�� �

s[v=3]

s[]
s[v=0]

s[v=1]
s[v=10] v=3

v=3

v=3

v=3
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Semantiken Semantik für C/C++

#��

�
�
����� �����
�� �$� %&%'' (+*

• 0��! ������

 �� 6C6DD�

– goto,*&�����

– setjmpC ���A�&

– 2!��&��� 8�� ����� :�� *

 ������I�&��� ��� break ���� return

– ���

��  ����� switch

• ����� �����
���	&	�� ������ ���

 ��� *������� ��&�?�������� +�����
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Semantiken Semantik für C/C++

#��

�
�
����� �����
�� �$� %&%'' (,*

• �� J�

�� ������ !����

���

– S ��� 7���� ��� F���?���

– � ��� 7���� ��� ������ F�
 ��

– � ��� 7���� ��� *&���������� ;.�!� �<

– 1 ��� ���� �������� 7����

• 2!����� ��?��� +����� ���

 ���& �B� F���?��� ��&�?���������

Result =
ok :

S �
break :

S �
case:

(S × �) �
default:

S �
goto:

(S × �) �
fail :

1 �
hang:

1

�� 4��� ��� ����� ����� �� 	���������� ����� 2�+������ ��� J�

�� ���������

����� 4��� ��� ����� break,2�+������� ��&�� � F������ :�� 2����
���� ��� 1�����

���� 4��� ��� ����� switch,2�+������� ��&�� � F������ ��� �:� ������ *+��

,(B&�������

%�	� 4��� ��� ����� goto,2�+������� ��&�� � F������ ��� *&���������

����' ���% 0��������!�����

• ����� 0���������������� ��� ���� �������� (����	 −→ (����	 ;��
��	����� !�
&��<
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Semantiken Semantik für C/C++

ok(s[v=1])

ok(s[...])

fail fail

ok(s[v=3, ...])

v=3

v=3

v=3

v=3

goto(s[...],lbl) goto(s[...],lbl)
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Semantiken Semantik für C/C++

ok(s[...])

failfail

break

break

break

goto(s[...],lbl)goto(s[...],lbl)

break(s[...])
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Semantiken Semantik für C/C++

ok(s[...])

failfail
lbl:

lbl: ok(s[...])

ok(s[...])
lbl:

goto(s[...],lbl)
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Semantiken Semantik für C/C++

�
����� -�
�� ��
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�
� �
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������
��
���
�� ()*

• �−� ��� ���� ��������� ��� ���� 2�+������ �� ��� *������

� ���?�� �!�������

�v = expr� =

∣∣∣∣∣∣
ok(s) �→

{
ok(s[v = i]) ��  � �expr�(s) = ok(i)
fail �����

x �→ x

�st1; st2� =
∣∣ x �→ �st2�

(
�st1�(x)

)

�if b then st ; � =

∣∣∣∣∣∣∣
ok(s) �→

{
�st�(ok(s)) ��  � �b�(s) = true
ok(s) �����

x �→ �st�(x) CK ��  � st ��� .�!� ���
? � KC

• �)*�������� 
�!�� 
��� �� ����� *������L���� ;��� (����


��� 
� !��<
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Semantiken Semantik für C/C++

�
����� -�
�� ��
�
�
� �
� .�
������
��
���
�� (+*

• switch ��� ��+�� ���& �������� = = =

• = = = �!�� ���� 0��! �� �� ���� ��� ��

� ��� 0�&��� ��

��� ����

L : �	�	�
��	 P(�)

L(st) = 7���� �  �� case,.�!� � �� st

sw(bo, x) : (Result → Result) × Result Result

sw(bo, x) =




ok(s) ��  � bo(x) = break(s)
ok(s) ��  � bo(x) = default(s)
bo(x) �����

�switch(ix ) st� =

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣

break(s) �→ break(s)

default(s) �→ default(s)

case(s, i) �→ case(s, i)

ok(s) �→



sw(�st�, case(s, i)) ��  � �ix� = ok(i) ∧ i ∈ L(st)
sw(�st�, default(s)) ��  � �ix� = ok(i) ∧ i /∈ L(st)
fail �����

x �→
{

ok(s) ��  � �st�(x) = break(s)
�st�(x) �����
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Semantiken Semantik für C/C++

�
����� -�
�� ��
�
�
� �
� .�
������
��
���
�� (,*

�goto( lexpr )� =

∣∣∣∣ ok(s) �→ goto(s, l)
x �→ x

�l :� =

∣∣∣∣ goto(s, l) �→ ok(s)
x �→ x

�!����� • •
����� • • • •

go
to

a

label
a
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Semantiken Semantik für C/C++

/$	����
� � ������

• *&���������� �� 6C6DD 
�!�� ������

�?����� *�

�!�������!����



• goto,2�+�������� ��� ��
�+?��� �&������ �I���� ��� J�

������������ ��
���

• 4�
�+?����&����� �I���� ���

 ���� *

 ����� +� 

� �� ��� �������� ����������I�&��

 ����� !�
���� � +������

�!����� • • • • •

����� • • • • •
�����

2
�+

=

label
a

go
to

a

 �����
2

�+
=
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Verifikationsbeispiel Duff’s Device

0�� 1
����
���
������� �$� #�23� #���	�

��	� 
�&5 ; �
�� ∗ �� � �
�� ∗ ���� � 	 � � 
���� <

M
	� � � � � � � �N 
���� C � O

��	��
 ; 
���� P �<

M
���� E � �
	�� ; � � � � � �−− Q E<M ∗ � �DD N ∗ ����DDO

���� � � ∗ � �DD N ∗ ����DDO

���� � � ∗ � �DD N ∗ ����DDO

���� 3 � ∗ � �DD N ∗ ����DDO

���� / � ∗ � �DD N ∗ ����DDO

���� R � ∗ � �DD N ∗ ����DDO

���� ' � ∗ � �DD N ∗ ����DDO

���� � � ∗ � �DD N ∗ ����DDO

S
S

S

+!��%��	��%' ��, ��	 �	 ��
*���� ��� ���� ���	 -��. / ���� � ��
����	��� �� *���� ��� ��$������

�	 	��� �����$���. /� �� ���#� 	���%�	 �� �	 ������' / 	���� /#�� ��
� �	 ��	�� 
�����.0 12�
 !�"3
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Verifikationsbeispiel Duff’s Device

� � � � ; � � � � 
 � � � � � � � &����� � 
���� � ��� < �

T 4 � � �  � T *���� � � � � � U −Q 4 � � �  � T * ��� � � � � � � U U N

+ � � � � V � � � ; ������ � � � : ; 
 � � � � V � � � ; 
���� < � 
 � � � � V � � � ; � < < < WW

+ � � � � V � � � ; � � 
 � � � � V � � � ; E < < WW

���V�+��

V��� ;

��� ; 
 � � � � V � � � ; 
���� < � 
 � � � � V � � � ; � < < �

� � � V 
 � � � ; E < WW

�+
�  �V��� ;


 � � � � V � � � ; E < X &���V��
�V
���� ; � � � � � � < �

� � � & V � � � WW

+ � � � � V � � � V � � � � 5 ; ���� � � � � � V � � � ; � < �

� � � � V � � � V � � � � 5 ; � � � � 
 � � � � � � V � � � ; � < < < WW

+ � � � � V � � � ; � � � � � � V � � � ; � < DD 
 � � � � V � � � ; � < < WW

� � � V 
 � � � ; � < WW + � � � � V � � � V � � � � 5 ; ���� � � � � � V � � � ; � < �

� � � � V � � � V � � � � 5 ; � � � � 
 � � � � � � V � � � ; � < < < WW

+ � � � � V � � � ; � � � � � � V � � � ; � < DD 
 � � � � V � � � ; � < < WW

= = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = =

� � � V 
 � � � ; � < WW + � � � � V � � � V � � � � 5 ; ���� � � � � � V � � � ; � < �

� � � � V � � � V � � � � 5 ; � � � � 
 � � � � � � V � � � ; � < < < WW

+ � � � � V � � � ; � � � � � � V � � � ; � < DD 
 � � � � V � � � ; � < <

< 4 ��� %��� ��5�	


< 4 ��� ��	5���	��5�	
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Verifikationsbeispiel Duff’s Device

� ������
�
� �
� #�23� #���	�

• J�

 ���

 ��� ��� �������� copy ��  �� �� ����� (�����

����� �����
��� :�� �����

G:�����������H 2������������� ���:����  �� ����

– ��� �������� ���������� �
�� .���������
 ��

– 8�� Y��  ����5 +����� count F�  �� ������� �� ��� F�� ����5 ��&����

– ��� F�  �� ��� Y��  ����5� ! ��!�� ��:��?�����

– (� +����� ��� ��� !��I������ F�  �� ��� F�� ����5� :��?�����

– rounds 
�� ��� �������,>��� −1
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Verifikationsbeispiel Duff’s Device

� ������
�
� �
� #�23� #���	� �� .��

� � � � V � � � �  � �
����� ���� � � ; � � � � 
 � � � � � � � &����� � 
���� � ��� < �

����V:��V�� ; � � � � 
 � � ���� � 
���� � � < ���� 	��

� � � � ; � � � � 
 � � ��� � � 
���� < ; �� ; � � � � � � < < N

�� ; � ���� T

Z : � � � �N ������; A � & � � � � � < �

�� A N � � � � � � �
�� � � � ;−�<

� � � 	 � A N � �
�� � � � ; 
���� <

� � � 	 � 
 �   V � � V � � � � 5 ; � � � � � � < ; A < ���

� � � � B V � � � � V 
 �   ; � � ��� � � A < X 
����

�
��
� Z : � � � ; � � � V � � � � 5 ; � Z : � � � ; � � � � 
 � < <

Z � � �  � � ; � � � � B V � � � � V 
 �   ; � � ��� � � A < < <

���� � Z : � � � ; A <

( � � � �

U � � � � � <
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4��������������

• ����� � 8���9������ :�� *���+���� ��

 +��� ��� �� 6C6DD ���

���!�� ���� ��� �I� �



• ��� �������� *������� �� ��!� �� ��
��� �  � *&��

����� :�� 6C6DD �� ����� �������

• (�� ���� ����

 ����
���� 1�+��� ��� ������I�� �

� �= 
= ���� ��� :���9������ *���+��� %��

���	���	 �� A���� ��  � ��� �&���9������ (�����

��� ����  �
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