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Einleitung / Motivation

O f02.11 Lst elne GQruppe vown Sta noaros
zu Funkvernetzung.

0O f02.11b betnhaltet et RC4 bastertes
verfahren zur Verschlitsselung des
Datenverkehrs.

Diese hat sich mittlerwetle als vibllig
unbrauchbar heraus gestellt.

Abhilfe tst notig und moglich.




Mogliche Alternativen:

O Verschlitsselung auf Applikationsebene.
O Tunneling duch et anderes Protokoll.
O Elnrichtung eines VPN.

O WL-FL Protected Access (WPA).

O warten auf 02.11L.




Welche Probleme hat WEP? |

O Fehlerhaft implementierter RC4
Algorithmus.

O Fehlewn etner brauchbaren
Authentifizierung.

O Neuwartige Rryptographische Attacken,
die diese Schwichen nutzen.

O Tools die diese LmPLemewtierew.




WPA Kurzubersicht

O WPA umschifft die Schwiichen der RC4
lmpLemewtieruwg L WEP.

0O ®Bestehende Hard- wund Flrmware kann
welterverwendet werden.

O Uberbrickt die Zett bis f02.11L.




WL-FL Protected Access (WPA)

WPA Rombiniert Authentifizierungs-

verfahren und mit etner verbeserten
Verschlusselung.

Bel der Authentifizierung Rommt
R02.1x zum Elnsatz.

Die Versehlitsselung wird durch RC4
uno TP realistert.




O Authenticator:

O regelt den zugang zum Netz

O solange et Client nicht
authentifiziert ist, werden nur Pakete
zur Authentifizierung zugelassen.

O im Erfolgsfall wird danach jeglicher
VverkRehr zugelsassen




O SWP_‘PLLOQ nt:

O Client seitige Komponente

0 (mpLemewtiert Schlisselaustauseh
und Authentifizierung

O Existiert fitr alle glingigen
Betriebsysteme.




0O Authentication Server:

O bekommt vom Authenticator
Awnfragen wettergeleitet

O erlaulbt oder verwelgert Zugang zum
Netzwerk
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Was wird benotigt?

O Linux Kernel 2.6.x

O HostAP Pakete (http://hostap.epitest.fi)
O freeRADIUS Server

O openssl und CA Software

O Prism/2.5/2 basterte 202.11b Karte




Voraussetzungen schaffen

0O Kernel @uellen ANPASSEN wnol
ubersetzen. Kernel und Module
installieren und L Betrieb nehmeen.

O User Space software lbersetzen und
tnstallieren

O zusitzlich benstigte Sof
installieren.




O HostAP patches elnspielen

O HostAP Trelber Ln die Quellen kprerew

O Kerwnel der verbautew Hardware
entsprechena howﬁg urieren

O kletnere manuell ANPASSUNGEN
vornehmen (fakultativ!)




User Space Programme

O hostapd ubersetzen
0 hostap—wcus ubersetzen

O Beide an geetgnete Stelle Lm Pfad
Ropieren.




O Der Authentication
Server wird durch etnen
radius Server

meLemewtiert

O hostapd dient als
Authenticator

O Deér SM.P_PLlca nt wird
vom Client B.S. gestellt




PKI & Certificate Authority |

O Der Access Polnt soll als EAP Vverfahren
EAP - TLS beherrschen

O Eine PKI ist dafir erforderlich

O qrundlage der PKI ist etne Certificate
Autl/lorita (CA)

O wenn méglich vorhandene PRI nutzen.




O Self Signed CA Certificate erstellen

O Zertifikat und Schlitssel fitr den
Authentication Server erstellen

O client Zertifikate fir die Supplicanten
erstellen

O belde von der CA unterschretben Lassen

O Zertifikate und benstigte Schlitssel
exportieren




freeRADIUS Konfiguration

0 EAP TLS Sektlon suchen

0 Server- und CA- Zertifikat sowte den
privatew Server Schlissel verwenden

O DH Konfiguration erstellen

O random file erstellen




freeRADIUS Konfiguration

0 EAP TLS Ln Authorize- und
Authenticate Sektlon aktivieren

O hostapd agiert als Radius Client, er
muss L der Benutzerverwaltung
aktiviert werdewn.




hostapd Konfiguration

O allgemeine Binstellungen wie SSID,
Logging und Debugging vornehmen

0 Radius spezifische Konfiguration

O WPA Eunstellungen (Verschlitsselung,
Authentifizierung, Re- KCHLV\,@ USW.)




O ®Betrieb als Ethernet Bridge oder mit
eLgener 1P Konflguration

] lwte@ ratton Lwn die (wfmstruk’,tur der
verwendetenw Dlstribution

O wettere Stcherhelttsmassnahmen




Ausblick

O uUnterstittzung wetterer Chipsitze
O (ntegration Ln den Standard Kernel

O (mplementierung eines etgenen
Authentication Servers

O unterstittzung welterer EAP Verfahren.




