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21C3 Kryptographie-Workshop: Mathematische Einfiihrung

Uberblick

e Grundlegende Fragestellungen
e Symmetrische Verschliisselung: Blockchiffren, Hashfunktionen

e asymmetrische Verschliisselung: RSA, Diskretes Logarithmus Problem (DLP),
DLP auf elliptischen Kurven
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Grundlegende Fragestellungen

e Eine Nachricht soll nur vom vorgesehenen Empfanger gelesen werden konnen.
Es geht nicht darum, das Lauschen zu verhindern, sondern darum, dal8 Lauscher

die Nachricht nicht entschliisseln konnen

e Die Signatur einer Nachricht soll es jedem ermoglichen, die ldentitdt des
Absenders zu verifizieren. Gleichzeitig soll es unmoglich sein, eine gefilschte
Nachricht mit giiltiger Signatur zu erstellen
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Allgemeines

Zum verschliisselten Kommunizieren benotigen die Parteien

e ein Verschliisselungsverfahren, mit dem ver- und entschliisselt wird (z.B. PGP,

SSL)

e cinen Schliissel, d.h. den Variablen, die das Verfahren benétigt, miissen Werte
zugeordnet werden

e z.B. Verschliisselungsverfahren Casarchiffre, Schliissel ist die Zahl, um die das
Alphabet verschoben wird
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Symmetrische Verfahren

e Die kommunizierenden Parteien teilen sich einen geheimen Schliissel (secret
key)

e z.B. Blockchiffren, Stromchiffren, Hashfunktionen

e Problem: Schliisseltausch



21C3 Kryptographie-Workshop: Mathematische Einfiihrung

Asymmetrische Verfahren 1

e Diffie und Hellman, 1976: New Directions in Cryptography

e Es gibt einen &ffentlichen sowie einen geheimen Schliissel (public key, private
key), der geheime ist schwer oder garnicht aus dem offentlichen berechenbar

e Um verschliisselte Nachrichten erhalten bzw. Nachrichten signieren zu konnen,
generiert A sich einen offentlichen und einen geheimen Schliissel

e Wie der Name sagt, muB A ihren geheimen Schliissel (private key) geheimhal-
ten, den offentlichen (public key) jedoch verdffentlichen
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Asymmetrische Verfahren 2

e Beim Verschliisseln nutzt B den offentlichen Schliissel von A, um eine Nachricht
an A zu verschlisseln. A entschliisselt die Nachricht mit ihrem geheimen
Schliissel

e Beim Signieren signiert A die Nachricht mit ihrem geheimen Schliissel. B
benutzt As 6ffentlichen Schliissel, um die Signatur zu verifizieren
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Asymmetrische Verfahren 3

e Sicherheit beruht meist auf algorithmischen Problemen mit hoher (bzw. unge-
kldrter) Komplexitat

e Mathematisch geht insbesondere algebraische Zahlentheorie ein (z.B. diskreter
Logarithmus, elliptische Kurven)

e Haufig zum Austausch von Schliisseln fiir symmetrische Verfahren genutzt
(z.B. SSL), da weniger effizient als symmetrische Verfahren



21C3 Kryptographie-Workshop: Mathematische Einfiihrung

Kerckhoff-Prinzip

o Auguste Kerckhoff, 1883: La Cryptographie militaire

e Sicherheit eines kryptographischen Systems sollte nur auf der Geheimhaltung
des Schliissels beruhen, nicht jedoch auf Geheimhaltung des Verfahrens selbst

e Vorteile: die Qualitat des Verfahrens kann intensiver untersucht werden
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Blockchiffren

e symmetrisch

e Jede Nachricht wird in gleichlange Blocke aufgeteilt, die Blocke werden separat
und unterschiedlich verschliisselt. Der letzte Block wird ggf. mit Bits gepadded

e 2.B. DES (1977), AES / Rijndael (2001)
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Hashfunktionen

e Berechnet fiir Inputs beliebiger Liange Hashwerte von vorgegebener (meist
kurzer) Lange

e Geringe Anderung des Inputs fiihrt zu stark geindertem Hashwert
e Unix-PaBworte werden als Hashes gespeichert

e Aber: Dictionary-Attacke
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Rechnen in Restklassen

o 7./qZ = {x + qZ|x € Z}, bzw. F,:={0,1,...,q — 1}
e Gerechnet wird modulo ¢, etwa wie bei einer Uhr (modulo 12)
e ¢ ist hier prim

o [, ist ein Korper (d.h. Struktur mit +,-,*,/)
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RSA 1

e Rivest, Shamir und Adleman, 1977
e p, ¢ Primzahlen, n = pq

e n, d ist 6ffentlicher Schliissel

e c ist geheimer Schliissel

d

e encrypt(z) =x% mod n

e decrypt(y) =y¢ mod n
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RSA 2

Zu zeigen: decrypt(encrypt(z)) = x
e Wihledmit 1 <d< (p—1)(¢—1) =:m und ggT(d,m) =1
e Wihleemitl<e<(p—1)(¢q—1) und ed =1 mod m
o decrypt(encrypt(z)) = 2% mod n, also zeige 9¢ = x fiir v € Z/nZ

e Esisted =1+ km =1+ 1I(p — 1) nach Konstruktion

o Ferner gilt zP~! =1 fiir x € Z/pZ (Fermats kleiner Satz)
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RSA 3

o Also 2¢¢ = zx!(P=1) = p(2P=)! = x fiir x € Z/pZ
e Analog 2¢¢ = x fiir x € Z/qZ

e Also auch 24 = x fiir v € Z/pqZ = Z/nZ (Chinesischer Restsatz: Z/pZ x
Z/qL = 1.[pqZ)
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RSA 4

e Sicherheit von RSA beruht auf der Schwierigkeit des Faktorisierens von groBen
ganzen Zahlen n

e In polynomieller Zeit ist losbar: Ist n Primzahl?

e Vermutlich nicht in polynomieller Zeit losbar: Was sind die Primfaktoren von
n?
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Diskretes Logarithmus Problem - DLP

e \Wieder Rechnen in Restklassen
e Gegeben: g aus einer zyklischen Gruppe, € Z. Gesucht: e mit ¢° = x
e z.B. Z/117Z : Suche e € Z/117Z mit 7 =1 mod 11. Lésung: 8.

e Verfahren z.B. EIGamal

e Mathematische Fragestellungen: In welchen Gruppen ist das DLP " besonders
schwer" ?



21C3 Kryptographie-Workshop: Mathematische Einfiihrung

ElGamal Verschliisselung

o Sei #G =1, G zyklisch mit G =< g >, x € Z mit 0 < x <. Sei y := ¢g°*
e private key: x, public key: y
e encrypt(m) = (u,v) mit u=g", v=my", r € Z zufillig

o decrypt(u,v) = vu~", da: my"(g")"~
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DLP auf elliptischen Kurven 1

e Auf Punktgruppen von (hyper-)elliptischen Kurven ist das DLP "besonders
schwer”

o E:y? =12+ ax+b, Punktmenge {(z,y) € K|y* = 23 + ax + b}, K Kdrper

e Die Punktmenge, die die Gleichung erfiillt, ist eine Gruppe (Punktgruppe), und

zwar mit einer speziellen Punktaddition und dem neutralem Element "O" (s.
Bild)

e Fur kryptographische Zwecke werden Kurven tber endlichen Kérpern I, be-
trachtet
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Punktaddition auf elliptischen Kurven

Q

Y
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DLP auf elliptischen Kurven 2

Mathematische Fragestellungen z.B.

e Wieviel Punkte enthilt E (iiber endlichen Korpern)?

e Fiir welche Gruppen und welche speziellen E ist das DLP nicht schwer bzw.
besonders schwer?
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Literatur

http://de.wikipedia.org/wiki/Wikipedia:WikiProjekt_Kryptologie



Fragen

Wie erzeuge ich mir ein Schlusselpaar?
Wie veroffentliche ich meinen offent. Schlussel?

Wie komme ich an Schlussel meiner
Kommunikationspartnerin?

Woher weiss ich, dass der Schlussel wirklich von
lhr ist?

Wie verschlussele ich Daten und Datentransfer?

Was mache ich, wenn ich meinen Schlussel
verloren habe oder er kompromittiert wurde?



Grundlagen:

Verschlusseln
Signieren
Vertrauen

Zertifizieren



Web Server

SSL s
WLANS  yrps sfip

fips sCp
PGP/GPG, S/MIME .

Mobil telefonieren {GSM)

\/



Schliisselpaar generieren

Schliisselpaar generieren

affentlicher Schliissel per W ail

Schlissel impoiieren
Fingeprint genecieran

schliissel importieren

[#]

Bail verschliisseln

Offentlichen Schliisse]
auf Keyserver expoltiecen

el )

; [Kﬂ}rsi gning Party
Offentlichen Schliiszel
sighieren lassen

bail entschliisseln mit

it 6L Schliissel von B

Mail entschliisseln mit
privatem Schliissel

privatem Schlissel

=] Antwort verschliisseln mit

== mit ffentlichem Schliissel von A



Verschlusseln, Signieren,
Authentizitat

» Verschlisselung: Ubertragung von
Geheimnissen

e Signatur: Gewahrleistung der Authentizitat des
Senders, der Integritat der Nachricht (wie Siegel)

* Wie stelle ich Authentizitat des Gegenubers fest?
- Direktes Vertrauen

- Web Of Trust
- Hierarchisches Vertrauensverhaltnis



Woher weiss ich, das Schlussel zur
Person gehort?

Web of Trust
PGP/GPG
Key Signing Party

iIch vertraue Berta,
well ich Alice vertraue
und Alice vertraut
Berta

Public Key Infra-
structure mit hierarch.
Zertifizierung

SSL, S/MIME
Behorden/Firmen

zentrale
Zertifizierungsinstanz



Web Of Trust

* inwieweit traut man Eigentumer eines off.
Schlussel korrekte Authentisierung zu
(Unbekannt, kein/teilweises/volles Vertrauen)

 Vertrauen: Schlussel ist von genugend gultigen
Schlusseln unterschrieben:

- personlich
- von einem Schlussel vollen Vertrauens
- von dreil Schlusseln teilweisen Vertrauens

- Pfad unterschriebener Schlussel von Schlussel
K zuruck zu eigenem Schlussel fuhrt < 5



Zertifizierung

Public Key Infractructure: hierarchisches Netz
von Zertifizierungsstellen

Zertifizierungsstelle (Certification Authority, CA):
Zertifikate ausstellen und veroffentlichen

Cross-Signing zwischen CAs
Public Keys einiger CAs im Browser

Zertifikat enthalt Infos uber Schlussel, Person,
und digitale Unterschrift der zertifizierenden
Behorde



Gnu Privacy Guard (GPG)

Grundlagen
Schlussel erzeugen
Schlussel anzeigen

Schlussel exportieren
Schlussel importieren
Schlussel signieren
Schlussel widerrufen



Grundlagen: PGP und GPG

 Was ist Pretty Good Privacy (PGP)?

- Software fur Verschlusselung,
Schlusselerzeugung, Schlusselverwaltung

- standardisiert in OpenPGP

- unabhangig von Datenformaten

- kann symmetrisch und asymm. verschlusseln
* Was ist Gnu Privacy Guard (GPG)?

- basiert auf OpenPGP

- vollstandig kompatibel zu PGP, benutzt die
gleiche Infrastruktur (Schlusselserver usw.)



So klappt's mit GPG

Download: www.gnhupg.org

bei Linux-Distributionen dabei

gibt's auch fur Windows

Benutzung:

- Kommandozeile

- Frontends: GPA, KGpg / Kleopatra

- aus der Applikation heraus (Mail, IM...)

man gpg
www.gnupg.org/(en)/howtos/de/index.html



Schlussel erzeugen

jhi@perdida:~> gpg --gen-key
gpg (GnuPG) 1.2.4; Copyright (C) 2003 Free Software Foundatien, Ine.
This program comes with ABSOLUTELY NO WARRANTY.

This is free scftware, and you are welcome to redistribute it
under certain cenditieons. See the file COPYING for details.

Bitte wahlen Sie, welche Art wvon Schlissel Sie mochten:
(1) DSA und ElGamal (veoreingestellt)
(2) DSA (nur signieren/beglaubigen)
(d) RSA (nur signieren/beglaubigen)

Ihre Auswahl? 1

Das DSA-Schlusselpaar wird 1024 Bit haben.

Es wird ein neues ELG-E Schliusselpaar erzeugt.
kleinste Schlussellange ist 768 Bit
standard Schlissellange ist 1024 Bit

groBte sinnvelle Schlissellange ist 2048 Bit

Welche Schlussellange winschen Sie? (1024)

Die werlangte Schlussellange betragt 1024 Bit

Bitte wahlen Sie, wie lange der Schlissel gultig bleiben soll.

0 = Schlissel verfallt nie
<n> = Schlissel verfallt nach n Tagen
<n>wWw = Schlussel wverfallt nach n Wochen
<n>m = Schlissel wverfiallt nach n Monaten
<n>y = Schliussel verfillt nach n Jahren

Wie lange bleibt der Schlissel gultig? (0)

Key werfallt nie.

Ist dies richtig? (3j/n) 7



Schlussel erzeugen (2)

Sie benotigen eine User-ID, um Ihren Schlussel eindeutig zu machen; das
Programm baut diese User-ID aus Ihrem echten Namen, einem Kommentar und
Ihrer E-Mail-Adresse in dieser Form auf:

"Heinrich Heine (Der Dichter) <heinrichhfiduesseldorf.de>"

Ihr Name ("Vorname Nachname"): Jutta Horstmann
E-Mail-Adresse: jhfiweltraumsofa.de
Kommentar: Workshop 3
Sie haben diese User-ID gewahlt:
"Jutta Horstmann (Workshep 3) <jhfiweltraumsofa.de>"

Andern: (MN)ame, (K)ommentar, (E)-Mail oder (F)ertig/(B)eenden? I



Schlussel erzeugen (3)

Sie benotigen eine Passphrase, um den geheimen Schlussel zu schitzen.

gpg: GPG-Agent ist in dieser Sitzung nicht vorhanden

Wir missen eine ganze Menge Zufallswerte erzeugen. Sie konnen dies

unterstutzen, indem Sie z.B. in einem anderen Fenster/Konsole irgendetwas

tippen, die Maus verwenden oder irgendwelche anderen Programme benutzen.

R o P 6 SR P o o o o o e e e e e P
S 0 e o s e e e e e o e o o e e e e 2 o e e O T I I ++
Wir missen eine ganze Menge ZIufallswerte erzeugen. Sie konnen dies

unterstiutzen, indem Sie z.B. in einem anderen Fanster/Konsocle irgendetwas

tippen, die Maus verwenden ocder irgendwelche anderen Programme benutzen.
++++++++++++444 4444 A A A A A A RS
o o e s o oo RN RN BN BB o

Offentlichen und geheimen Schliissel erzeugt und signiert.

Schlussel ist als uneingeschrankt vertrauenswirdig gekennzeichnet.

pub 1024D/38AF4086 2004-12-22 Jutta Horstmann (Workshop 3) <jhfiweltraumscfa.de>
Schl.-Fingerabdruck = 1C1C DE52 7558 B337 AD58 AEDY F72E DB13 38AF 4086
sub 1024g/8CF15E14 2004-12-22



Schlussel erzeugen (4)

e Passphrase (Mantra):

- symmetrische Verschlusselung des privaten
Schlussels (einzige Sicherung!)

- nicht zu kurz, Sonderzeichen...

e Zum Erzeugen von Schlusseln muss “Zufall”
generiert werden

- Bsp. RSA: Man wahlt zufallig zwei grosse
Primzahlen p und q sowie ein zufalliges e



Schlussel erzeugen mit KGpg

— B ~. Schlisselgenerierung - KGpg ? E E

—5chlisselpaar generieren

Marme:

E-Mail:

Kommentar (optional):

Giiltig bis:

(Unendllchg

schli=selgrobe:

{ 1024 )

Algorithmus:

{ DSA & ElGamal ’3

{ll oK } {E:pertenmudus) { Abbrechen )



Schlussel anzeigen

jh@perdida:~> gpg —-list-keys

/heme/Jh/ . gnupg/pubring.gpg

pub 1024D/841A30D4 2001-06-05 Jan.Muehlig <Jan.Muehlig@relevantive.de>
uid Jan .Muehlig <ICQ:43905743>

sub 2048g/31727FDT7 2001-06-05

pub 1024D/EF2EC201 2004-12-12 Jutta Horstmann <jh@weltraumsocfa.de>
sub 1024g/D2CCDE8S5 2004-12-12

pub 1024D/1479D280 2004-12-17 Jutta Horstmann (Workshop 2) <jhiweltraumsofa.de>
sub 1024g/6BT16RA29 2004-12-17

-’:‘uf_} _ Schlasselverwaltung - KGpg {?' (&) @

Datei Bearbeiten Ansicht 5Schildssel Gruppen Einstellungen Hilfe

_.I:"‘Iu E?ﬁ Iy E*EEUEI'IE:|
i

Mame | E-Mail _UertrauenlGﬂltigkeitsende | Groke .Erstellung lhiennung
B @z )an.Muehlig J]an.Muehlig@relevantive.de [ | Unbegrenzt 1024 05.06.2001 OxB41A30D4
--@gjutta Horstmann ih@weltraumsofa.de [ ] unbegrenzt 1024 12.12.2004 0xEF2EC201

B Jutta Horstmann (Workshop 2)  jh@weltraumsofa.de B Unbegrenzt 1024 17.12.2004 Ox1479D280 §

|GEhEimE5 Schlisselpaar 3 S5chlissel, 0 Gruppen



Schlussel exportieren

jh@perdida:~> gpg —--export --—-armor Workshepl
————— BEGIN PGP PUBLIC KEEY BLOCK--=-=--
Version: GnuFG wl.Z.d4 (GHNU/Linux)

mRGLiBEGY2bkREADJbNzbvayABIQNEME Sy S0 Sd8ADYdhy JE1XpIrzuViBESdIbRIZ
Mned¥x6jp/EggxNzsIwiNhOglgNhdfhJlIvSwhY jdiDTulWgrw/aJhGwleEIniOK
VOyNG4cCELXBEsGCrrgiYTX1hphSURGEqsOnKYIEBIm J4MwEp&6 9ph6I fwCgwR/R
GbT19nS5RW3welLOgY¥1S20hCsEAI 4zKLGSKpNvELPE3Yml YQubsrbQSABh1 4a¥YMKOm
1WJIES=zQgbywulU2KfMZ43svTdRIz1hZ15dvhRANSBCORE4+W1PhI1iYgFZzEtpV11YP
8GJU+y3Y 7 /evFUUalapm9kdi jhoJBPPnlak0sQiRh6RpQ2 6 fmeMGeaVjsf6 /RPal
eXzsBACgh+AVMIFE8VyWi 91ieS50HkVh+ kL9 PhkaBfhS5kuKfKKB8ej0nuPS0kwgalt2
GvpGN1E+FGva6ZlHoWEHzT6J1lz YkWxrwE j/elUwlnviaBb8ATelaCuSHWeFKOkPeF e
GHEB6nUEKD1iJrY¥+09w0ONEdnIWChEUieyHSeWESS / 5ok 1xBVRTOwSnVOdGEgSG9y
c3RtYWSuIChHb3Jre2hveDEpIDxgaEB3 ZWxUemE 1bXNvImEu2GU+1F4EEXECAB4F
AkGIZ2bkCOWMGCWkIBWMCAXUCAWMWAGECHgECF4ARCgkOw dK oo /cHayeYwlgijr7
WEWJYPXjUQ/bloCVT+/vtf0AnjwhtabAJ/urFx/zs5zgiTt jeoZVuQENBEG92bsQ
BADyj721KsEzEQ/YMBURpj9z1z55G5jEpRYalwMRggpy+sJw/RIRack8+BOH4 7 8MH
gtZ1Edsd554Izhcco¥YmFEb4c5ZtULl1cDaPIpl 8zFweZE4MnUrUhThmLp 9VE 7sthb
DwBfTmzrCf+0SwBdPUL42INyhdTvEZ05VWKBLOSBEUE /£t 2wADBgP /VyWhG3REwuBp
XTL7fwsbnFAw/ SvvEKyBD0BvhidaO+sZeMzrlCTqUoUF 6EBFAxit 9JF 6kMIWHO1 oU
QfJiBb2akWLwfz8SrxMEUKn fKplIkI SLDUEQFIASe4bE jhO4ZAwpulMhe6ITxTgC
0ip+P03]/1xtd4+LzuAHE8ssvAKFEC+ISQQYEQIACQUCOb3 ZuwIbDAAKCRDD1 Ogi
J9wd7Bd1AT% /04kd2Qdwd0WMLncDDr 6NLANOgCePUOHBEF+yX6Q TSzSTBXENADC
t3Q0=

=yANE

jhiperdida:~> I



KGpg: Schlussel exportieren

8 . Offentlichen Schliissel exportieren - KGpg 706

{:’: E-Mail

() Zwischenablage

0 Standardschlisselsenver

@_) Datei: |,'hnme,'jh;jh.asc O® . Schliisselserver - KGpg 706

Impaortieren I Exportieren

(%] Attribute exportieren (Photo-ID]

SchliEselserver:

{hkp:.ﬂhmw.rkeys.eu.pgp.net ..3

| Zu exportierender Schiissel

(nxaFDcmEc:Juﬁa Horstmann (Warkshopl) <jh@wel... T..)

Attribute expartieren (Photo-10)
fx Exportieren ’

|+ 5chiiefen



Schlussel bekannt machen

Keyserver
- gpg --send-keys [names] --keyserver [name]
- z2.B. hkp://wwwkeys.eu.pgp.net

- eigenen Schlussel vom Keyserver aktualisiert
holen (unterschrieben)

- unterschriebene Schlussel hochladen
versenden per Malil

eigene Website

Visitenkarte (Fingerprint)



GPG - importieren

* Importieren des Schlussels einer
Kommunikationspartnerin:

- gpg --import [Datel]
- ohne Dateiname: von Kommandozeile
- z.B. aus Mail: von Enigmail unterstutzt
* Schlussel anhand des Fingerprints verifizieren

jhiiperdida:~> gpg --fingerprint EF2EC201
pub 1024D/EF2EC201 2004-12-12 Jutta Horstmann <jhfiweltraumsofa.de:
Schl.-Fingerabdruck = EOEE FB6B 3442 5A60 FEO9 80CF BEBC 24FA EFZE C201



GPG: Schlussel signieren (1)

* Fremdschlussel:

- Ist der Schlussel Uberpruft, kann man ihn
signieren

- mit “check” gucken, wer den Schlussel sonst
schon beglaubigt hat

* eigener (offentlicher) Schlussel:
- konnte manipuliert werden

- daher: signieren (Eigenbeglaubigung) mit
privatem Schlussel (automatisch)



gpg --edit-key UID

Befehl> sign
Wirklich alle User-IDs beglaubigen? 7

pub 1024D/B41A30D4 erstellt: 2001-06-05 verfallt: niemals Vertrauen: f/-
Haupt-Fingerabdruck = 161D F793 E2D5 B6&D2 FO9AS 2709 4065 AlEZ B841A 30D4

Jan.Muehlig <Jan.Mushligfrelevantive.de>
Jan.Muehlig <ICQ:43905743>

Wie genau haben Sie uberpruft, ob der Schlussel, den Sie jetzt beglaubigen
wollen, wirklich der o.g. Person gehort?
Wenn Sie darauf keine Antwort wissen, geben Sie "0" ein.

(0} Ich antworte nicht.Daten entschlisseln (Vereinstellung)
(1} Ich habe e&s uberhaupt nicht uberpruft.

(2) Ich habe es fluchtig uberpruft.

(3} Ich habe es sehr sorgfaltig uberpruft.

Ihre Auswahl? ('?' fir weitere Informationen): I



KGpQg: signierter Schlussel

£ f} _ Schlisselverwaltung - KGpg 006

Datm Bearbeiten Ansicht 5Schldssel Gruppen Einstellungen Hilfe

..- N Eﬁ?ﬁ #‘w E*Suche

Name \_ | E-Mail Vertrauen Gulngkmtsende | Groke | Erstellung Ih:ennung

Jan.Mughlig@relevantive.de -

a-:-l.:nr'hwhln_l IIr|I:w||rHr|TL 1024 05.06.2001 OxB41A3004

!--E:.Efﬂamalr_-'nrerschfﬁssef |:| Unbegrenzt 2048 05062001 O0x31727FD7

-- &\ Jan Muehlig ICQ\x3a43905743 K

E Jan.Muehlig jan.Muehiig@relevantive.de - Unbegrenzt - 05.06.2001 Ox841A3004
_ 5----3;“@ Horstmann Ihgweltraumsofa.de . Unbegrenzt . 27.12.2004 OxEFZECZ201
--ﬁjutta Horstmann jhigweltraumsofa.de |:| Unbegrenzt 1024 12122004 OxEF2EC201
--ﬁjutta Horstmann (Workshop 2)  jhi@weltraumsofa.de |:| Unbegrenzt 1024 17.12.2004 0x1479D2&0

| 3 5chldssel, 0 Gruppen



Key Signing Party

HOWTO:
nttp://www.cryptnet.net/fdp/crypto/gpg-
party/gpg-party.de.html|

Ziel: gegenseitig Schlussel signieren
Web Of Trust vertiefen
ldentitat der Person verifizieren (Ausweis)

Schlussel verifizieren und signieren

signierten Key an Schlusselbesitzer oder
Keyserver exportieren



Key Revocation (1)

gpg --gen-revoke
gpg --output revoke.asc --gen-revoke

Widerrufsurkunde ausdrucken und an sicherem
Ort aufbewahren

jeder kann damit den Schlussel ungultig machen



Key Revocation (2)

jh@perdida:~> gpg --gen-revoke EF2EC201
sec 1024D/EFZEC201 2004-12-12 Jutta Horstmann <jhfiweltraumsocfa.de>

Ein Widerrufszertifikat fur diesen Schlissel erzeugen? (j/N} 7
Grund fur den Widerruf:
0 = Kein Grund angegeben
1 = Hinweis: Dieser Schlissel ist nicht mehr sicher
2 = Schlissel ist uberholt
3 = Schlissel wird nicht mehr benutzt
@ = Abbruch
(Wahrscheinlich méchten Sie hier 1 auswidhlen)
Ihre Auswahl? 0
Geben Sie eine opticnale Beschreibung ein. Beenden mit einer leeren Zeile:
> Key no longer in use
>
Grund fur Widerruf: Kein Grund angegeben
Key no longer in use
Ist das richtig? j



Key Revocation (3)

Sie benctigen eine Passphrase, um den geheimen Schlissel zu entsperren.
Benutzer: "Jutta Horstmann <jhiweltraumsocfa.de>"
1024-Bit DSA Schlussel, ID EFZEC201, erzeugt 2004-12-12

gpg: GPG-Agent ist in dieser Sitzung nicht vorhanden
Ausgabe mit ASCII Hulle erzwungen
Widerrufszertifikat wurde erzeugt.

Bitte speichern Sie es auf einem Medium welches sie wegschliessen
kennen; falls Malleory (ein Angreifer) Zugang zu diesem Zertifikat
erhalt, kann erIhren Schlussel unbrauchbar machen. Es ware klug,
dieses Widerrufszertifikat auch auszudrucken und sicher aufzubewahren,
falls das urspriungliche Mediumnicht mehr lesbar ist. Aber Obacht: Das
Drucksystem kann unter Umstanden eine Kopie anderen Nutzern zuganglich

machen .

Version: GnuPG vl.2.5 (GNU/Linux)
Comment: A revocatlion certificate should follow



Praxis

Datelen verschlusseln
Mailverkehr verschlusseln



Verschlusseln von Dateien

e Asymmetrisch verschlusseln:
- gpg --output test.gpg --encrypt --recipient EF2EC201 test.txt

- bei recipient auch mehrere Empfanger

e Asymmetrisch entschlusseln:
- gpg --output test.klar --decrypt test.gpg

- Passphrase eingeben

e Symmetrisch verschlusseln:
- gpg --output test.sym --symmetric test.txt

- Passphrase zum Ver- und Entschlusseln



Mail verschlusseln

 Mailprogramme:

- Linux: Enigmail (Mozilla/Thunderbird),
Evolution, KMail, mutt, Sylpheed...

- Win: Enigmail (Mozilla/Thunderbird), Outlook
Plugin, EudoraGPG...

- Mac: Enigmail (Mozilla/Thunderbird), Apple
Mail Plugin...

 Beispiel Enigmail:
- http://enigmail.mozdev.org/



Enigmail einrichten

=i @' Compose: (no subject)

Eile Edit VMiew 0Options Enigmail Tools Window Help

s

% % %J — A @ OpenPGP Options [Enigmail) 36
- Sand Address  Aftach | (dentity: Julta Horstmann «<y=be@cs.tu-herlin.des
rom: | Jufta Horstman whe@@cs tu-berli N o .
L [ A e Sl Enable OpenPGR support (Enigmaily for this identity
- To:
() Use Email address of this account to identify OpenPGF key
(&) Use specific OpenPGP key 1D {0x1234ABCDY:
| selectkey .. |
. Subject: | - Message Composition Default Options
[ ] Sigh non-encrypted messages by default
[ ] Sign encrypted messages by default
[ ] Encrypt messages by default
48 L] OpenPGP Key Selection e 6

ok | [ cancel |

- 3elect OpenPGP Eey for Encryption

Account £ Lser D Created | key D
Jutta Horstinann {Workshop &) <jh@Emweltraumsofade=  2004-12-17 14730250

Jutta Horstimann <jh@weltraumsofa.des 004-12-12 EFZECZM




Enigmail: Verschlusselt senden

M [Fption&s B O
[ ] Sign Message
Encrypt Message

[ ] Use PGR/RMIME

[ 3,3 ][ Cancel

/e i3] OpenPGP Key Selection

Recipients not found (=l RO

hine@metrodiy.de

aelect Recipients far Encryption

.. | &ccount £ User |D | Expiry | Key ID Bz
1 [ Janhkuehlig <Jan.kduehligi@relevantive. de> 64143004
] Jutta Haorstmann (Warkshop 2) <jh@weltraumsofa.de= 14730250
] Jutta Horstmann <jh@weltraumsofa.de= EFZECZ01

[ ] Send mail unencrypted and nat signed

L

[ Befresh kKey List ] [ Diovvnloadd missing keys ]

[ (I, ] [ Cancel ] [Create per-recipient rule(sj]




Enigmail: Verschlusselt empfangen

=~ aubject: 21C3 Keysigning (key: 0xEFZECZ01)
From: gpobot-Z1C5@kuehne.ch

Date: 22122004 15:09 — _
!__'f] | Eni il
To: jh@weltraumsofade - ﬁ DA 606

_____ EECIN PGP MESSARF-————- ";‘}' Flease type in your GPG passphrase

hOEQA+9EXP /S=NEFEAP /EEPLVIqwELT
OPOHELScCEVUYZE cRNMA0jnbhr HN1 1ud
tWx2AsVHALF £ /2n9HTUELhEzGaTfd R

A2c1WeTe0Ivows5 Ivhh 1UyBuulWUERG, Remember for 5 idle minutes
oV TekeunyF SUETWE1 ¥ LpWrgTgVpEshn :
HG%c 2yak /hETV+ MUV jAUZ fnlewch [ ok ][ cancel

Mo WH+DH K koY /119 /2 1WL VY ZD3EW
z3r If JTEDhDaneNNuMWI QUVhEnNbL CsZa45F txgWMs =P ThwEnt Ypl tdkToLcmEol
EFFo8YHreRBEs0G]1vTI14 2079 tAGEYNTI AL A/ 4 1-MMUdchasdr ez gT £ T14NHg:
LF3I0tN20E38%eHV1F 01y Ty VEkMALUf CESmudf A/chQUTcadP+oo3f EMadWhik §
p¥lEmeq/3EE3dd¥VOP1EDEONLESpREnh t1wEb glLUVL g 2ainHyp=fsalsNRGsekb
bhzxDgTellckzuBqETAT T=qf /R qMnpnwiSy1E38C00zY=UF 0DPZcF JMgnE JwNT
allBGV 21 sEIN%yBwEVIc1UOF 1RBcEbfne BAF OEpaW]qu¥oeRPAB10bEbE]LOERT
oHEMhdUGFELzpEthgEnITeEYULRE TvDECe s 2CHx99 T 3yqCdd SzEhFabwlgf=Epr
COrFiuZtiwle jhfk¥IXpE somMplVmbdB gy /2=54Me BNy Ih AHE 1K dEn0viaZ=TT86
Ogr¥ETzHF o /COTEEmk018vELEd1US T0g2dChENGL1 6phEz Jugh + Ky JNgERD 0 3TH




Sonstige Datenstrome

Grundlagen SSL
Datenverkehr im WWW
Mailserver: Sichere Authentifizierung
SSH
FTP



SSL

Zunachst zur Absicherung von HTTP (“https”)
Spater generalisiert zu TLS
Sicherheitsprotokoll der Transportschicht

Sichert beliebige Anwendungen, die auf TCP
aufsetzen

Meist Server-Authentisierung
X.509 Zertifikate (wichtigster Standard)

verschiedene kryptographische Verfahren mit
variablen Schlussellangen

Open Source: OpenSSL, GnuTLS



Datenubertragung im WWW

e |st der Server der, fur den ich ihn halte? (z.B.
wirklich www.berliner-sparkasse.de?)

- Server hat zertifizierte Schlussel
 Aufbau einer SSL-Verbindung:

- Server sendet zertifizierten Public Key

- Browser uberpruft Key und Zertifikat

- nicht ok: Warnmeldung von Browser

- okay - dann verschlusselter Austausch
zwischen Browser und Server

 keine Client-Authentisierung



Mail: SSL, STARTTLS

Serverseitiges Angebot fur POP, IMAP, SMTP
Im Mail-Client anschalten!

StartTLS (Start Transport Layer Security): TLS fur
SMTP

es werden auch Inhalt und Attachment (der
gesamte Datenstrom) der Mail verschlusselt!
(aber nur von Punkt zu Punkt)

SMTP AUTH: nur Login/PW verschlusselt



Secure Shell (SSH)

Eigenes Protokoll unabhangig von SSL
Kommandozeilenzugriff auf entfernten Rechner

sichere authentifizierte und verschlusselte
Verbindung zwischen zwei Rechnern uber ein
unsicheres Netzwerk

X11-Sitzungen und andere TCP/IP-Verbindungen
uber ssh tunneln

Sendet RSA Key Fingerprint, der gepruft werden
und bei spateren Logins verglichen werden kann



File Transfer (FTP)

e SCP, SFTP: nutzen SSH zum Datentransfer
e FTP mit SSL (FTPS)

- Serverseitig: SSL nutzen (Zertifikat
generieren, TLS im Server anschalten, z.B.
proftp, vsftp)

e Clients/Frontends:

- Linux: Gftp (scp, sftp, ssl), Konqueror (sftp,
ssl)

- Win: WS FTP (SSL), Putty (SFTP), WinSCP
- Mac: Fugu (SFTP, SCP)



Verschlusselung in Funknetzen

Wireless LAN
Mobiles Telefonieren



WLAN

 Wireless Equivalent Privacy (WEP):
- meiste Produkte: nur 40bit Schlussel

- gezielte Modifikationen an Nachrichten,
Mitlesen, Schlusselberechnung sind moglich

- kein Schlusselmanagement, es gibt einen
Shared Key fur das gesamte Netzwerk

- nur Client authentisiert, nicht AP oder Nutzer
 Losungen:

- stattdessen SSL, SSH, IPSec o.a. verwenden

- VPN hinter Access Point aufbauen



WLAN (2)

e 2002: WPA (Wi-Fi Protected Access)

- Verschlusselung: TKIP (Temporal Key Integrity
Protocol), basiert auf WEP, behebt dessen
grobste Fehler

- Gerate per Firmware-Update aufrusten
e 2004: Standard IEEE 802.111:
- TKIP

- WRAP (Wireless Robust Authenticated
Protocol) basierend auf AES (Advanced
Encryption Standard) und CCMP (vollstandig
neues Protokoll ohne Verwandtschaft zu WEP)

- neue AP-Gerate notwendig



Mobil Telefonieren

Drahtlose Ubertragung leichter anzuzapfen

Gerat muss immer neu authentifiziert werden,
wenn es den Netzzugangspunkt wechselt

Aufenthaltsort des Gerat u.U. ahnlich interessant
wie Inhalt des Gesprachs

Location Privacy ist nicht gegeben



Mobil Telefonieren (2)

e GSM:

- an sich immer Verschlusselung - zwischen
Handy und Basisstation

- Provider kann Verschl. jederzeit deaktivieren
 Es gibt Software zur End-zu-End-Verschlusselung

e anonyme Pre-Paid-Karten nutzen

 Verschlusselungssoftware fur die Daten auf
dem Handy (Fotos, Notizen...)



Noch Fragen?




