RFID Technologie und Implikationen
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- Uberblick tiber Anwendungen
und Funktionsweise der RFID Technologie

* Einfltisse von RFID auf Privacy

» Stand der Diskussion zu PET fur RFID
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Grundlagen der Technologie
« Funktionsweise von RFID
* Wichtige Tag-Klassen

Anwendungen und Infrastruktur der RFID Technologie
* RFID im Supply Chain Management
« Das EPC Netzwerk
* RFID im Ubiquitous Computing

Implikationen der RFID Technologie auf Privacy
* Analyse von Bedrohungsszenarien

PET fur RFID
» Schlisselpunkte zur Pravention
« Technologien zur Pravention
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Funktionsweise von RFID eeop |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetdkonomie

* RFID steht fur Radio Frequency ldentification
* Mit dient als Oberbegriff flir eine technologische
Infrastruktur
* RFID-Tags
* Lesegerate
* |T-Infrastruktur
* RFID-Tags sind tber Funk auslesbar
« Zur ldentifikation senden RFID Tags eine
Identifikationsnummer
* In Abhangigkeit der Energieversorgung
wird zwischen aktiven oder passiven
Tags unterschieden
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Induktive Kopplung eeep |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

L 1
« Funktioniert im Nahfeld —A4
27

« Arbeitet mit niedrigen Frequenzen

* Besitzt eine theoretische Obergrenze fur Reichweiten

Magnetic field H

Chi
i

Transponder
Reader
Quelle: Klaus Finkenzeller, RFID Handbook
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Das Backscatter Verfahren ee®p |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetdkonomie

* Wird fur Kommunikation in Fernfeld eingesetzt
* Nutzt mittlere bis hohe Frequenzen

* Besitzt keine theoretische Obergrenze fir Reichweiten
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Ubersicht Uiber Reichweiten

Seite 6

Reichweiten: Passive Tags

InterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

Frequenz Hauptanwendung | Theoretische Berichtete/normale Ubertragungsart
Reichweite Reichweite
6,75 MHz - 44 Meter 1 Meter Induktive
Koppelung
1356 MHz | Friher Supply — 3.5 Meter 1 Meter Induktive
Chain — Koppelung
Management
(Trend geht zu
UHF)
UHF Supply — Chain - unbegrenzt T Meter Backscatter
(865-928 Managem ent
MHz)
Reichweiten: Aktive Tags
Frequenz Hauptanwendung | Theoretische Berichtete'normale Ubertragungsart
Reichweite Reichweite
UHF Mautsystem (z.B. unbegrenzt 15 - 30 Meter Backscatter
(868-928 in Osterreich)
MHz)

Holger Ziekow
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Tagklassen eeep nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

* In Abhangigkeit der Funktionalitat wurden RFID-Tags vom Auto-ID Center
in Klassen unterteilt

* Passive Tags der Klasse 1 sind gegenwartig am bedeutendsten

« Die Spezifikation fur Tags der Klasse 1 befindet sich in Generation 1,
wobei die Generation 2 in Arbeit ist

Class Nickname Memory Power Source Features
0 Anti-Shoplift Tags None Passive Article Surveillance
1 EPC Read-Only Any [dentification Only
2 EPC Read-Write Any Data Logging
3 Sensor Tags Read-Write | Semi-Passive or Active | Environmental Sensors
4 Smart Dust Read-Write Active Ad Hoc Networking

Quelle: Weis, Security and Privacy in Radio-Frequency ldentification Devices
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RFID in der Supply Chain eeep |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

 RFID erleichtert das automatisierte
Auslesen von Produktnummern

* Die Produktverfolgung wird
vollstandiger und leichter

* Automatische Informationssammlung
ist in neuen Kontexten moéglich

* RFID ist Wegbereiter flr neue
Nummerierungsstandards

Need more
Cherry Hydro
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Der Electronic Product Code (1D

InterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

EPC (96 - Bit)
Header. EPC Manager . Object Class . Serial Number
[ 1 1 Il 11 1
L T L v
8 Bit 28 Bit 24 Bit 36 Bit

* Weltweit eindeutige Nummer fir Objekte
« Kann als Primary Key in Datenbanken verwendet werden

* Objektspezifische Datenhaltung wird moglich

Seite 9 Holger Ziekow




Objektdaten im EPC Netzwerk ee®p |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetdkonomie

» Das EPC Netzwerk soll die Transparenz in der Lieferkette erhdhen
* Informationen tber ein Objekt werden dezentral gespeichert
 Anhand des EPC ist prinzipiell der Zugriff auf alle Stationen des
Produktlebenszyklus moéglich
* Herkunftsgarantien fur Lebensmittel
*RlUcknahme/Recycling

Service

Verweist auf

Anfrage zu
EPC

Lokale Lokale
DB DB

Anfragende Instanz: ende Instanz:

Hersteller Zwischenhandler| § Handler

Bewegung durch die Lieferkette

Seite 10 Holger Ziekow
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RFID im Ubiquitous Computing

Seite 11
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Berliner Forschungszentrum Internetkonomie

PSAs kdnnen Einkaufe organisieren

RFID ermdglicht leichten Zugriff auf
Produktinformationen

Die Herkunft von Produkten kann
individuell nachvollzogen werden

Der Zahlungsvorgang kann durch
wesentlich vereinfacht werden

Diebstahlsicherung ist fir jedes
mit RFID-Tags versehene Produkt
leicht realisierbar
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RFID im Ubiquitous Computing eeop |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

 Intelligente Kihlschréanke,
Waschmaschinen, Mikrowellen,
Medikamentenschranke etc. kbnnten
gezielt auf Objekte reagieren

4

3 l * Recycling und Millentsorgung ware
¥ deutlich zu erleichtern
Smart Fridge
o Garantiefalle und kénnten ohne
Kassenbon behandelt werden

 Echtheitsnachweise werden
durch RFID erleichtert

I:‘\"'\r_ ® epe o8 o8 o"‘,\-u;,,l.“m
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Einflisse auf Privacy ®eop |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

« Konfrontiert mit der Technologie entstehen Angste in der Bevolkerung
« Datenschiutzer weisen auf Probleme in Zusammenhang mit RFID hin
* Folgende Szenarien wurden als bedeutend identifiziert:

« Unautorisiertes Auslesen von Besitz

» Tracken von Personen

« Erweitertes Data-Mining

 Langfristige Verantwortung fur Objekte

« Austibung von Verhaltenskontrolle (Technologiepaternalismus)

Seite 13 Holger Ziekow




ee®P |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

Einflisse auf Privacy

* Verwendete Technik: Attack Trees
*Beschreibt flr einen Angriff notwendige Voraussetzungen (Teilziele)

@ Teilziel

(ox Gesamtziel

/O\ Konjunktion

EPC Interpretieren . .
- /\ Disjunktion

Listen mit
Objekt-IDs
pflegen

Reader — Tag
Kommunikation
nutzen

Seite 14 Holger Ziekow




Abhdoren des Reader-Signals eeop |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

* Informationen aus dem Forward Channel sind aus einer grof3en
Entfernung abhdrbar

* In Kommunikationsprotokollen der aktuell wichtigsten Tag Klasse
(Class 1 Version 1 UHF) werden schitzenswerte Informationen
tuber den Forward Channel gesendet

Reichweite

Readersignal
Tag-Leseweite

/
e — -

Reader
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Kollisionsbehandlung eeop |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

* Bei Anwesenheit mehrer Tags muss beim Auslesen eine
Kollisionsbehandlung erfolgen

« Fiur Class 1 Version 1 (UHF) stehen dazu folgende Befehle zur Verfliigung:

« ScrollAlNlID
Argumente: -
Resultat: Alle Tags antworten mit threr 1D

« ScrolllD, PinglID
Argumente: [VALUE], [PTR], --.

Resultat: Der passende Tag antwortet mit ID (oder Teilen
davon)

* Quiet
Argumente: [VALUE], [PTR], --.
Resultat: Der passende Tag geht in einen temporaren Ruhemodus

« Talk
Argumente: [VALUE], [PTR], --.
Resultat: Der passende Tag kehrt aus dem Ruhemodus zurilck

Seite 16 Holger Ziekow

\\\\\\\\



Treewalking

Tag-IDs: A: 0111, B:

Reader: respond

Tags responding:

Reader: respond

Tags responding:

Reader: respond

Tags responding:

Reader: respond

Tags responding:

Reader: respond

Tags responding:

Reader: respond

Tags responding:

Seite 17 Holger Ziekow
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if (ID[0] ==
A,B

if (ID[1] ==

if (ID[2] ==
B

if (ID[3] ==

if (ID[3] ==
B

0)

0)

1

0)

0)

)
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Treewalking eee |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

Tag-IDs: A: 0111, B: 0101

Reader: send your IDs
Tags responding: A,B 1 0

Reader:be quiet
iIT(ID[First_collosions] == 0) 1 0) 1

Reader: send your IDs
Tags responding: A

1 01 O 1 01 0

1010101010101010

Seite 18 Holger Ziekow




Aktiver Angriff zum Erfahren der ID ee®b |nterVal — Internet and Value Chains

Tag-IDs: A: 0101
Gefalschter Tag: G1: 0000, G2: 0100

Reader: send your IDs
Tags responding: A,G1l

Reader:be quiet 1 f(ID[1] == 0)
Reader: send your IDs
Tags responding: A, G2

Reader:be quiet 1 Ff(ID[3] == 0)

Seite 19 Holger Ziekow
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Bewegungsprofile von Personen

* Nur linke Seite: Pseudonyme Bewegungsprofile durch
wiedererkennbare ldentifikationsdaten der RFID- Tags

InterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

Personen
@ Teilziel Verfolgen
@ Gesamtziel '
/<>\ Konjunktion
Datenspuren von
- " Individuen erheben,
/\ Disjunktion

Personen
identifizieren

Nutzung von
Videoliberwachung

Nutzung von :*‘E"-':tz"“_g N
i Kundenkarten von elektronischen
Eigenerhebun -
9 9 Fremderhebung Zahlungsmittel
Individuen Messpunkte EPC-IS
wiedererkennen verteilen ausnutzen
EPC Discovery
Service nutzen .
Eigene Fremde
Tags Daten aus dem Personenbezug
Individueller Individuelies ) MesPunkte ){( Messpunice ntsprechenden ) ( aus vorhand
Profil erkenne nuzen PC-IS auslese Attributen
copmginae
Letztes EPC-IS
der Lieferkette o neEP:E:::lnen
auslesen
Seite 20 Holger Ziekow




Automatisiertes Erheben sozialer Netzwerke oo

» Aus der Analyse gesammelter Daten kénnen weitere Bedrohungen
der Privatsphare entstehen

InterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

_ Signifikante
Uberlappungen
in Profilen

Signifikantes
Bewegungsprofil
erstellen

Teilziel

Gesamtziel

Konjunktion

Disjunktion

feststellen

Lange Tracks
erstellen
bzw. kurze Tracks
verketten

Detaillierte
Einzeltracks
erstellen

Abgleichen von
raumlichen Daten

Abgleich von
zeitlichen Daten

Seite 21 Holger Ziekow




Langfristige Verantwortung fur Ob

jekte

Objekt identifizieren Objekt einer
Person zuordnen

PN

Teilziel

Gesamtziel

Konjunktion

nutzen

Daten tiber
Elektronische
Zahlvorgange

Disjunktion
Datenbanken
Das EPC Netzerwerk der Verkaufer
verwenden nutzen
Daten aus dem Personenbezug Auf Personenbezu
entsprechenden aus vorhandenen Datenbanken aus vorhandengn
EPC4S auslesen Attributen erkennen der Verkaufer
. Daten erkennen
zugreifen

Daten iiber
Elektronische
Zahlvorgange

nutzen

Seite 22 Holger Ziekow
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* Die Verwendung von
RFID-Tags auf Objektebene
birgt die Gefahr einer
langfristigen Identifizierbarkeit
des Kaufers

* Vorteile (z.B. bei der
Behandlung von
Garantieféallen) kénnen in
Nachteile umschlagen, wenn
der Kaufer fur das Objekt
verantwortlich gemacht wird




Automatisierte Verhaltenskontrolle

Teilziel

Gesamtziel

/O\ Konjunktion

Disjunktion

Fehlvellt’jha“en Fehlverhalten
melden erkennen

IDs deplazierter
Objekte erkennen

ID an geeigneter
Stelle erfassen

EPC- Blacklist
pflegen

Objekteigenschaft
auflésen

EP C-Whitelist pflegen

Daten aus dem
entsprechenden
EPCAS auslesen

Produkteigenschaft
durch gespeicherte
Attribute erkennen

Seite 23 Holger Ziekow
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e Durch RFID wird es madglich,
dem Umgang mit Objekten
automatisch zu kontrollieren




Ansatzpunkte zur Pravention von Risiken ®eo® InterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

7 — Punkte Plan zur Pravention von Angstszenarien

Durch folgende Malinahmen konnten durch RFID entstehende
Bedrohungen fur die Privatsphare eingeschrankt werden.

* Verwendung sicherer Kollisionsbehandlung
« Standardmaliges Zerstdoren oder schitzen der Tags am Ladenausgang

* Minimale Granularitat fur Tracking-Daten (begrenzte Genauigkeit
der Timestamps)

* Teilweise oder komplette Loschung der EPC-Nummer

« Strenge Kontrolle und transparente Kommunikation der
Zugriffsrechte im EPC Netzwerk

» Besitzer haben Kontrolle tber (persdnliche) Informationen, welche zu
verkaufen Objekten gespeichert werden

* Loschung aller objektbezogenen Daten nach einer Definierten Zeitspanne

gﬁ" } -+ %
4O 06 oo ..
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Blinded Treewalking

Bekanntes gemeinsames Prefix Vorraussetzung
Tag-IDs: A: 0111, B: 0101

Reader: respond 1f (ID[1]==0 XOR ID[O]D)
Tags responding: A,B

Reader: respond 1f (ID[2]==0 XOR ID[1])
Tags responding: -

Reader: respond 1f (ID[2]==1 XOR ID[1]) 1
Tags responding: A,B

1

Probleme
* Eingeschrankter Anwendungskontext 1 01
durch gemeinsames Prefix

* Prefix als Geheimnis fraglich

Seite 25 Holger Ziekow
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Randomized Treewalking eeop |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

Bekanntes gemeinsames Prefix Vorraussetzung
Tag-IDs: A: 0111, Arand: 0011, B: 0101, Brand: 1011

Reader: respond i1f (rand[1]==0)
Tags responding: A

Reader: respond if (rand[3]==1)
Tags responding: A

Reader: send ID if (rand == 0011) 1 0

iIT (collison) use ID for treewalking

1 0 1 0

Probleme
» Zusatzkosten durch zusatzlichen
Speicher und Zufallsgenerator
1 01 0 1 01 0
« Spezialfall mit Ruckgriff auf ID
kann von aktiven Angreifern
erzwungen werden

1010101010101010

pe o _pese o0 v,
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Der Kill-Befehl ee®P InterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

* In der Spezifikation fir Class 1 Tags ist ein Kill-Befehl festgelegt
o Kill
Argumente: [VALUE] (ID + Passwort)
Resultat: Permanente Deaktivierung des Tags

* Probleme dieser Umsetzung

* Nachgelagerte Anwendungen sind nur unter Verzicht auf Schutz
maoglich

» Das kurze Passwort ermdglicht die Zerstérung von 20 Tags pro Sekunde

« Beim Kill-Befehl wird die zu schiitzende ID lber das starke Readersignal
gesendet

Seite 27 Holger Ziekow
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Private ID
step Ill: get
EPC
I
RFID-Tag step 3: Andere EPC to r,
: ?
step I: EPC~ PY
step 4 (VI)
replace EPC ‘ i
by r, step I1: r, >

ee®P |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

m

step 2 (V): save EPC, r,

step 1 (1V):
generate Private
ID, r,

Reader

+ Preiswert, da keine Kryptofunktionalitat auf den Tags

- Kein Schutz vor Manipulation
- Gleichbleibende zufallige ID (r) = Tracking moglich
- Datenbank + vernetzte Reader im Nutzerbereich

- Echtheitsprifung von Produkten unmaoglich

- Starke Einschrankungen fir nachgelagerte Anwendungen

Seite 28 Holger Ziekow
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Hash-Look Model (Sarma et al.)

RFID-Tag

step IV
check r

ee®P |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

step 2a: h=Hash(r), r

step 2b: lock with h=F

dash(r)

step I: Get h/Unlock?

L J
step 1l: h > Hash
function | SteP I:
Hash- step Il r o generate
function h=Hash(r)
step V: Unlock >
X Reader

v

L

+ Schutz der EPC Daten vor unkontrolliertem Auslesen
+ Echtheitsnachweis moglich

- Gleichbleibende zuféllige ID (h) > Tracking mdglich
- Hash Funktion auf dem Tag = ca. 20% teuer
- Datenbank + vernetzte Reader im Nutzerbereich

Seite 29 Holger Ziekow
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Randomized Hash-Look Model (Weis et al.)

RFID-Tag

i

.,

step 4

Hash-

function

hash r & EPC

“ step 1: save EPC

InterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

AA
step 2: lock
< i step 52 n
step 3: EPC? Try to find EPC based
< ] ' Py on r, Hash (EPC, r)
v
Hash-
° step 5: send r, Hash (EPC, r)> function

Reader

+ Tracking wird verhindert, keine gleichbleibende ID

- Hash Funktion und Zufallsgenerator auf dem Tag > ca. 20% teuer

- Hohe Transaktionskosten, da bei jeder Anfrage alle Eintradge der Datenbank

durchgerechnet werden missen
- Einschrankungen fir nachgelagerte Anwendungen

Seite 30 Holger Ziekow
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Passwort Model (Spiekermann und eeep |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie
Berthold, 2004)
RFID—Tag < step I: EPC? Py
step llb I
calculate| Hash- step 111: calculate| Hash <+
h=Hash(r, pz function h=Hash(r, p)| function
tep 1V: dh
4 step sen
step V: EPC >
% Reader
1

+ Keine gleichbleibenden, verfolgbaren Identifikationsdaten
+ Keine Datenbank, keine Vernetzung der Reader — nur ein Passwort

- Hash Funktion und Zufallsgenerator auf dem RFID-Tag notwendig (nur bei
sicherer Passwortverifikation)

- Gemeinsames Passwort: Sobald einmal ermittelt, kénnen alle Objekte eines
Nutzers kontrolliert werden

Seite 31 Holger Ziekow
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Zero-knowledge Authentication

RFID-Tag

Hash-
function

Validation

step 1: [DT;
(RSK XOR Hash(DT XOR SSDK));
Hash(RSK XOR SSDK)]

InterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

1

step 2:
[Hash(RSK XOR SSDK XOR DT)]

+ Kann sicher gegeniber Anhoéren
+ Vermeidet Speicherung des EPC auf dem Tag

Seite

Hash
function

Authentication

Reader

Hash Funktion, Zufallsgenerator und beschreibbarer Speicher auf dem

RFID-Tag notwendig
Nachgelagerte Funktionen stark eingeschrankt
Aufwand und Sicherheitsrisiken bei der Verwaltung des Geheimnisses (SSDK)

32
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Bewertung von PET fur RFID (Henning et al.)

oo nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

Privacy Checklist bietet Anhaltspunkte zur Bewertung von PET

« Argumente bedlrfen der Gewichtung bzw. sind kontrovers

« Granularitat der Checklist ist oft zu grob

Seite 33
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oNoNoN®)

enforces making sparing use of data?
makes privacy the default?

transfers control to citizens?

sends tags to a secure mode automat-
ically?®

can prove automatic secure mode ac-
tivation always works?

prevents eavesdropping of communi-
cation?

protects citizens from producer?
protects citizens from retailer?
protection includes in-store problem?
protects tag against presence spot-
ting?

Holger Ziekow

O

@)

ONON®,

ONONONORON®!

does not rely on active protection
means?

does not interfere with active protec-
tion means?®

avoids use of central database(s)?
avoids use of databases at all?
enables functionality after point of
sale in a secure way?"

needs to change RFID technology?
makes tags much more expensive?
makes tags a little more expensive?
additional harm to privacy?
additional benefits for privacy?
retailer also benefits from concept?




Zusammenfassung eeep |nterVal — Internet and Value Chains

Berliner Forschungszentrum Internetékonomie

* RFID hat ein enormes Nutzenpotential
* Bedenken in Bezug auf die Privatsphare sind ernst zu nehmen
* Nicht nur die Chips sondern auch die IT-Infrastruktur ist zu beachten

* Die Herausforderung ist PET zu entwickeln, welche mit den
Anwendungsmaglichkeiten harmonieren

* Einige Probleme lassen sich nicht durch Technik I6sen und bedirfen
gesetzlicher Regelungen oder freiwilliger Selbsteinschrankungen

Seite 34 Holger Ziekow
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Berliner Forschungszentrum Internetékonomie

Danke fur Ihre Aufmerksamkeit

Folien unter http://interval.hu-berlin.de (ab morgen) erhéltlich (RFID-Sektion)
Working Paper:

Sarah Spiekermann, Holger Ziekow (2004): "Technische Analyse RFID-
bezogener Angstszenarien

Kontakt:
ziekow@wiwi.hu-berlin.de
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