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Agenda

* Bezpieczenstwo sieciowe

(definicja problemu i pare dobrych rad wujka Dobra
Rada)

* Ataki L2

* Ataki L3

* L4 i powyzej
* Q&A




Ta sesja...

* ...stanowi podsumowanie najczesciej stosowanych
atakow i technik obrony przed nimi

* ...nie dotyczy atakow LO/L1/socjotechniki, ale
rowniez nie wybiega daleko w L4+ oraz w
bezpieczenstwo gtosu i WLAN




BEZPIECZENSTWO

SIECIOWE




Duze firmy wydajg na bezpieczenstwo...

° ...mniej niz na kawe
* Dlaczego mate firmy lub osoby prywatne maj3
wydawac wiecej?

(i kogo to obchodzi?)

* Zmiana nastawienia, nawykoéw i catej kultury
zwigzanej z bezpieczenstwem zalezy od mtodego
pokolenia




Pare porad Wujka Dobra Rada

* Dobre bezpieczenstwo ma warstwy

...kazda z nich potencjalnie spowalnia i zniecheca
atakujacego

...jeden, dwa, trzy mechanizmy mogg zawiesc — piec lub
sze$¢ zawodzi bardzo rzadko

* Bezpieczenstwo jest procesem

...to oczywiscie wygodny sposob na wycigganie
pieniedzy, ale wystarczy zajrze¢ na ulubiong liste
poswiecong bezpieczenstwu by zdac sobie sprawde, ze
nowe zagrozenia pojawiajq sie co chwila (i tu ma
zastosowanie traktowanie bezpieczenstwa jak procesu)




Pare porad Wujka Dobra Rada

* Wybierajac dowolne rozwigzanie komercyjne sprawdz czy
producent:

...informuje o btedach publicznie i natychmiast bez czekania na
,drugi wtorek miesigca”?

...nalezy i aktywnie uczestniczy w pracach instytucji
zaangazowanych w implementowanie i rozwagj systemow
bezpieczenstwa?

...zapewnia pomoc techniczng w przypadku problemoéw z
bezpieczenstwem?

...posiada wilasny zespo6t zajmujacy sie bezpieczenstwem
produktow?

| jak wyglada jego reputacja na podstawie danych, ktdre potrafisz
zebrac?




Przydatne jesli chodzi o bezpieczenstwo jest...
* ...pamietag, ze:

Bezpieczenstwo Sieciowe to System

Wszystko jest Celem lub Bronia

tatwiej jest bronic i zarzadzac rzeczami prostymi
»Security Through Obscurity” to proszenie sie o ktopoty
,Poufnosc¢” 1= ,Bezpieczenstwo”




Jak sobie radzic ze stresem w trakcie ataku?

POST MORTEM

Co zostato zrobione?

Czy udato zrobic¢ sie co$ by
ograniczyc¢/zapobiec stratom?
Co mozna zrobi¢ w
przysztosci?

REAKCJA

Jakie masz opcje?
Ktéra z nich jest w tej sytuaciji
najlepsza?

PRZYGOTOWANIA

Przygotuj siec
Stworz/znajdz narzedzia
Sprawdz narzedzia
Przygotuj procedury
Trenuj

Testuj

Skad nachodzi atak?
Gdzie i jak wptywa na prace
sieci?

IDENTYFIKACJA

Skad wiesz o ataku?

Ktére narzedzia zastosujesz?
Jak bedziesz sie w trakcie
ataku porozumiewat?

KLASYFIKACJA

Jaki to rodzaj ataku? Jaka
skala?




ATAKI L2




Ataki L2

* DoS urzadzenia:

dziury w ustugach (SNMP, Telnet/SSH, HTTP/HTTPS etc.)
i protokotach firmowych (CDP/VTP/etc.)

Smieciowy ruch wprost na IP urzadzenia jesli
przetwarzaniem zajmuje sie CPU (99,8% tanich
rozwigzan)

* Przechwytywanie/wstrzykiwanie ruchu:

przepetnianie tablicy CAM, ataki na (r)STP, DHCP
spoofing

podwadjne tagowanie (VLAN hopping)
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Adres MAAC

Adres unikalny dla warstwy drugiej modelu OSI — 48 bitow

1234.5678.9ABC

Pierwsze 24 bity = przydzielane Drugie 24 bity — przydzielane przez

przez IEEE, kod producenta

0000.0cXX.XXXX

Wszystkie 48 bitow ustawione na 1 = broadcast

* Przetacznik przechowuje mapowania port-MAC w pamieci podrecznej

producenta, unikalne dla niego

0000.0c XX XXXX

* Pamie¢ ma zwykle ograniczony (programowo lub sprzetowo) rozmiar
* Po jej przepetnieniu:
wyrzucamy szybciej stare wpisy (skracamy timeout)

floodujemy ramki do nieznanych adreséw przez wszystkie porty
13




Zachowanie normalne

MAC Port
1

A

Adres B jest
nieznany - flood

MAC B

MAC C
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Zachowanie normalne

MAC Port
A
B

1

A jest na porcie 1
B jest na porcie 2

MAC C
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Zachowanie normalne

MAC Port
A
B

1

B jest na porcie 2

Nie widze ruchu
do B

MAC C




Przepetnienie pamieci podrecznej

* macof - od 1999

okoto 100 linijek w Perlu

inne narzedzie — dsniff, korzysta z niego

* Atak opiera sie o przepetnienie zawartosci pamieci
podrecznej przetacznika
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Przepetnienie pamieci podrecznej

Tablica przepetniona

Y jest na porcie 3

Ruch A->B

Port 1

Z jest na porcie 3

MAC B

Widze ruch do B!

MAC C
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Atak przy uzyciu macof

macof -i ethl
36:a1:48:63:81:70 15:26:8d:4d:28:f8 0.0.0.0.26413 > 0.0.
16:e8:8:0:4d:9¢c da:4d:bc:7c:ef:be 0.0.0.0.61376 > 0.0.0.
18:2a:de:56:38:71 33:af:9b:5:26:97 0.0.0.0.20086 >
e7:5c:97:42:ec:1 83:73:1a:32:20:93 0.0.0.0.45282 >
62:69:d3:1c:79:ef 80:13:35:4:cb:d0 0.0.0.0.11587 >
c5:a:b7:3e:3c:7a 3a:ee:c0:23:4a:fe 0.0.0.0.19784 > 0.
88:43:ee:51:¢c7:68 b4:8d:ec:3e:14:bb 0.0.0.0.283 > 0.0. 0
b8:7a:7a:2d:2c:ae c2:fa:2d:7d:e7:bf 0.0.0.0.32650 > 0.0.
0.0.0.0.3 0.0.0.

e0:d8:1e:74:1:e 57:98:b6:5a:fa:de

.49492: S 1094191437:1094191437(0) win 512
523: S 446486755:446486755(0) win 512
728: S 105051945:105051945(0) win 512
4898: S 1838062028:1838062028(0) win 512
723: S 1792413296:1792413296(0) win 512
7433: S 1018924173:1018924173(0) win 512
11466 S 727776406:727776406(0) win 512
.0.11324: S 605528173:605528173(0) win 512
.55700: S 2128143986:2128143986(0) win 512

W\INO\\I

...wysytamy pakiety z losowymi adresami MAC i IP

macof -i ethl 2> /dev/null

* Do pobrania z:
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Po przepetnieniu tablicy:

* Ruch do wpisow nieistniejacych jest wysytany na
wszystkie porty

* ...zamiast przetacznika = hub

* Dodatkowo, atak ‘przelewa’ sie na sasiednie
przetaczniki
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Obrona

Wykorzystanie funkcjonalnos¢ ‘port security’ i PrivateVLAN
przetacznika — ograniczenie ilosci adresow MAC per port i
zamkniecie stacji uzytkownika z portem L3 (routera)

00:0e:00:aa:aa:aa
00:0e:00:bb:bb:bb

Wysytam
130k+
adreséw MAC

Na tym porcie
tylko jeden MAC
— jesli wiecej,
potéz go

Dodatkowo: arpwatch, wykrywanie adreséw IP spoza

uzywanych pal itp.
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ATAKI DHCP




Jak dziata DHCP (z lotu ptaka)?

Serwer DHCP
0 o

Klient

DHCP Discover (Broadcast)

DHCP Offer (Unicast)

DHCP Request (Broadcast)

DHCP Ack (Unicast)

* DHCP jest opisane w RFC 2131
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Atak na DHCP - DoS

Gobbler £

<&@

DHCP Discovery (Broadcast) x (Size of Scope)

DHCP Offer (Unicast) x (Size of DHCPScope)

DHCP Request (Broadcast) x (Size of Scope)

DHCP Ack (Unicast) x (Size of Scope)

* Gobbler stara sie uzyska¢ od serwera DHCP wszystkie mozliwe IP
* Tradycyjny DoS — zadna inna stacja nie bedzie sie juz mogta do sieci
dotaczyc
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Atak na DHCP - obrona

) —|

Serwer
DHCP

Klient

Gobbler

* W kazdym pakiecie REQUEST, Gobbler uzywa innego
MACa

* Funkcjonalnosc ‘port security’ pozwala zatem ponownie
sie obroni¢ — z jednego portu nie wiecej niz X zrodtowych
MACow

* ...czy pamietamy o ogladaniu logéw z serwera DHCP?
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Atak na DHCP - podstawiony serwer

ey —

Serwer
ogue Server DHCP

Klient

DHCP Discovery (Broadcast)

DHCP Offer (Unicast) z podstawionego serwera

DHCP Request (Broadcast)

DHCP Ack (Unicast) z podstawionego serwera
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Atak na DHCP - podstawiony serwer

* Co mozemy ‘zaserwowac’?

Adres IP: 10.10.10.101
Maska: 255.255.255.0

Domysiny router: 10.10.10.1
Serwery DNS: 192.168.10.4, 192.168.10.5
Czas wygasniecia: 10 dni

...l inne — np. serwery dla telefonéw IP, z ktérych maja pobra¢ firmware(!)

* Jak to wykorzystac?

Podstawiona domysina bramka — atakujacy widzi ruch
poza podsiec

Podstawiony serwer DNS — atakujacy fatszuje rekordy

Podstawione IP — wszyscy dostajg np. ten sam (DoS)
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Obrona przed podstawionym serwerem

Klient

Uzytkownik

Witaczone DHCP Snooping

==
I

_——

Dobre odpowiedzi Serwer
Podstawiony serwer DHCP: OfLer, ack, DHCP
na
Zle odpowiedzi
£f DHC:: K Cisco 10S:
otfer, ack, ha ip dhcp snooping vlan 4,104

* Inne potencjalne rozwigzania:

ip dhcp snooping
interface fastethernet 0/6
description Port uzytkownika

kazdy uzytkownik = interfejs L3 z routera no ip dhcp snooping trust

ip dhcp snooping limit rate 10
interface fastethernet 0/24
description Port serwera

ip dhcp snooping trust
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ATAKI ARP




Co to jest i jak dziata, ARP?

» Zanim stacja korzystajaca z Ethernetu bedzie mogta porozmawiac z

inng stacja, musi zapytac przez ARP (Address Resulution Protocol) o
mapowanie IP<>MAC

protokét numer 0x0806

* Ramka jest broadcastem — wszystkie komputery jg styszg, ale tylko
‘wilasciwy’ powinien odpowiedziec

< >
4 4
/ T
Jaki MAC ma Jestem 10.1.1.4
10.1.1.4? Méj MAC to
AAAA.BBBB.CCCC




Co to jest i jak dziata, ARP?

» Zgodnie z RFC, klient moze wysta¢ odpowiedz w imieniu
innego hosta, lub nawet nie pytany

* Kazdy moze stwierdzi¢, ze jest dowolng kombinacja
IP/MAC

* ...dzieki czemu mozna przekierowac ruch

Jestes Jestem Jestes Jestes
10.1.1.1 10.1.1.1 10.1.1.1 10.1.1.1
MAC A MAC A MAC A MAC A




,,ARP Attack”

* Popularne narzedzia, pozwalajgce na ‘fajne rzeczy’:
dsniff—
ettercap—
Cain&Abel -

yersinia -

* Mozliwosci przechwytywania i odszyfrowywania haset
dla protokotow:

FTP, Telnet, SMTP, HTTP, POP, NNTP, IMAP, SNMP, LDAP, RIP, OSPF,
PPTP, MS-CHAP, SOCKS, X11, IRC, ICQ, AlM, SMB, Microsoft SQL

* Mozliwos¢ atakow na niezabezpieczone protokoty L2/L3
— Spanning Tree, Rapid Spanning Tree, CDP, HSRP itp.
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,,ARP Attack”

* Przyktadowe

ettercap B
H z i i Filter: OFF
prZEChwycenle e d;ppTZganger — illithid (ARP Based) — ettercap
.o = = = & 4 Actiwve Dissector: ON

haSl’a W SESjl 4 hosts in this LAN (10.10.10.62 : 255.255.255.0)

. £ i : = 10.10.10.20:137 | 1 1 e —— -

Y 2 i H == 10.10.10.64:139 | CI"wueED | thios-
telnet . 7 i H 10.10.10.64:23 | —lt | ln s

* Ettercap
podszywa sie
pod ofiare i
serwer, ale
przekazuje
ruch pod
wiasciwe
adresy MAC
(zeby utrzymaé
sesje)

Your IP: 10.1b.10.62 MAC: 00:03:47:2D:8B:0F
USER: administrator
PASS: cisco
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Jak to dziata?

* Atakujacy ‘zatruwa’
wpisy ARP

10.1.1.2 jest teraz
10.1.1.1 pod MAC C

MAC A

ARP 10.1.1.2: 10.1.1.1 jest
pod MAC C

10.1.1.3
MAC C

10.1.1.1 jest pod
MAC C e




Jak to dziata?

* Caty ruch przechodzi
przez atakujgcego

Wysylam/odbieram
ruch do
10.1.1.2 MAC C

10.1.1.3 jest pod

MAC C

Wysytam/odbieram
ruch do
10.1.1.1 MACC

10.1.1.1 jest pod
MAC C e
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Posprzatamy...

* Atakujacy ‘naprawia’ wpisy
ARP

* Trasa ruchu wraca do
pierwotnego stanu

ARP 10.1.1.1:
10.1.1.2 jest pod

MAC B

10.1.1.2 jest pod
MAC B

ARP 10.1.1.2:
10.1.1.1 jest pod
MAC A

10.1.1.3
MAC C

10.1.1.1 jest pod
MAC A L
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Jak sie bronic¢ przed atakiem ARP?

* Dynamic ARP Inspection

@1 0111 Wszystkie pakiety ARP muszg

pasowac do tablicy IP/MAC
MAC A uzyskanej z funkcjonalnosci
DHCP Snooping

ARP 10.1.1.1: Brak ‘ * Private VLAN

10.1.1.2 jest pod pasujacych Caty ruch, nawet w jednym
MAC C Wtaczono DHCP segmencie, musi przej$¢ przez
Snooping i Dynamic router podpiety do zaufanego
. ortu
ARP Inspection P

10.1.1.2

ARP 10.1.1.2: MAC B

10.1.1.1 jest pod
MAC C

* Statyczne wpisy w tablicy
ARP (uwaga na
Windowsy...)
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VLAN HOPPING




Czym jest trunk?

/ /

— Port w trybie trunk

g

* Porty trunk przenosza tagowane ramki dla VLAN6w
domysinie przenoszg wszystkie VLANy

» Standardem potaczen trunk jest IEEE 802.1Q, jest jeszcze
Cisco ISL




Jak przenies¢ ruch pomiedzy VLANami bez routera?

— Trunk

= =

— ﬁ Trunk

* Stacja koncowa moze udawac przetgcznik z portem trunk -
innymi stowy, wysyta¢ otagowane ramki (podwadjnie)

* yersinia ma przygotowany atak tego typu




Atak VLAN hopping

Destination Protocol

[CHF Echo (ping) request

J Arrival Timet Jul 27, 2002 19140:39,934687000
Zde] Time delta from previous packet: 0,000000000 seconds
Time relative to first packet; Q000000000 zeconds

Skoro j Frame Mumber: 1

Packet Length: B4 bytes
i Capture Length: B4 bytes

dale-l (tallEl Ethernet 11

Destination: O0303:47:09:6Fae (Intel_bI:EFias)
A2 00200126 [ Intel _20:0b:26)
Type: 802,10 Yirtua
B 802,19 Yirtual LAN

OO0, wass vuss sess

= Priority: §
= CFI: 0
=1 1
LAN {0xB1g

B 802,19 Yirtual LAW
111, ey

Florith

CFI: 0

FEAEE R R dEdE

(trunk 22, 0000 0000 oot

4 Type: IP (0x0B00)
ktoreg Trailer: OOOOOO0O0OOOOAOCNNZE]

Iy 2

Header length: 20 bytes
’e . Differentiated Services Field: (=00 (DSCP Ox00: Default: ECM: Owx00)
° W I- d Total Length: 28
ysy a my po Wol nl Identification: OxQ0F2
Flags: Ox00
o o Fragment. offzet: 0
m d l’ ‘A, Time to live: B4
Czasa I ZIa a tago Protocol:y ICHP (0x01)
Header checksum: 0x71df (correct)
Source: 1,2,3.9 (1.2,.3.9)

[ ] RUCh tylko W jEdnq S Destinationy 1.2,3.4 (1,2,3.4)

Internet Control Meszage Protocol
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Jak sobie z tym radzic?

* Uzywaj unikalnego VLAN ID dla portow, ktore s3
trunkami

* Wytacz nieuzywane porty i wrzuc je do
nieuzywanego VLANu

* Unikaj VLANu 1 - do czegokolwiek

* Na portach ktore maja by¢ tagowane — ustaw to
na sztywno, dla konkretnej listy VLANOw

* Porty dostepowe ustaw w tryb dostepowy
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IEEE SPANNING TREE




Po co ham Spanning Tree?

» Zapewnic¢ topologie bez petl w warstwie drugiej ISO

Przetacznik wybierany

jest jako korzen
! g? L==24 drzewa
_ _.m .
Algorytm bazuje na
priorytecie

przetacznika, numerze
portéow

Y — it —— |,

* STP jest bardzo proste — przesyta dane w ramkach Bridge Protocol
Data Units (BPDU), podstawowe typy to: Configuration BDPU,
Topology change notification/ack (TCN/TCA)

* Ramki Ethernet nie majg pola TTL znanego z IP — mogtyby krazyc¢
wiecznie, a broadcasty z czasem stawatyby sie sztormami
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Przyktad ataku na Spanning Tree

* Warunek: dwa interfejsy
sieciowe do dwoch réznych
przetagcznikow, lub podpiecis
do koncentratora

* Wysytamy odpowiednio
spreparowane BPDU:

niski priorytet (domysinie 327¢

B Frame 25 (B4 on wire, B4 captured)
Arrival Time: Jul 27, 2002 21:02:26,287433000
Time delta from previous packet: 1,934720000 zeconds
Time relative to first packet: 36,004304000 seconds
Frame Mumber: 20
Facket Length: B4 buytes
Capture Length: B4 bytes
= IEEE 802,3 Ethernet
Destinationy O1:B0c2i00100:00 (0L1:801c2:00100500)
Source: O0:04:4d1a9:67 102 (Cizco_ad:i67ic?)
Lengthy 28
Trailer: QOOOOOOCOOQOO00ETS1E1CE
B Logical-Link Contraol
DSAP: Spanning Tree BPIU ((xd42)
IG Bit: Individual
SSAP: Spanning Tree BPIU ((:xd2)
CR Bit: Command
E Control field: U, func = UL {(x03)
oo, oo, , = Unnunbered Information
++++++ 11 = Unnumbered frame
B Spanning Tree Protocol
Protocol Identifier: Spanning Tree Protocol {0m0000)
Protocol VMersio ifigr-
T Lonfiguration (w000
BPIU flags: Ouxid
Dovs vuns = Topology Change Acknowledgment.: Mo
+++++++ 1 = Topology Change: Mo
Foot Identifier: 327EE 7 O0:04:4d:ad:67 ol
Foot Path Cost: O
' entifier: 3278 A 00:04:4d:a9:E7
Fort identitiers
Meszage Age: O
Max Age:r 20
Hello Time: 2
Forward Delay: 15
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Przyktad ataku na Spanning Tree

* Widzimy ramki, ktoérych nie

powinnismy: Root

Przelaczniki dostepowe

mozliwe staja sie ataki typu MITM, == Zablokowany—_
19 S1% YP T 4

DoS itp. — trudne lub niemozliwe
do wykrycia przez uzytkownikow
podtaczonych do przetacznikéow

trzeba zapewni¢ odpowiedniag
wydajnosc stacji, ktdra ma
przenosic ruch (i poza atakiem
DoS, a wszczegodlnosci dla MITM,
trzeba go przenosic!)
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Jak sobie radzic?

Jesli sie da — projektuj sieci bez petlw L2 ©

* Nie wytaczaj STP w sytuacjach z petlami/potencjalnymi
petlami — jej powstanie i tak spowoduje ‘samoczynny’ atak
DoS

* Pare rozwigzan, w zaleznosci od producenta:
Cisco: BPDU guard, BPDU filter, Root Guard
Inni producenci: zwykle jesli juz, filtr dla BPDU

* Na interfejsie routera Linux/BSD ustawionym w tryb
PROMISC, wykrycie ramki BPDU oznacza jedng z dwoch
rzeczy:

kto$ podtaczyt przetacznik zeby ‘rozdzieli¢’ Internet
kto$ bawi sie narzedziami, ktérymi nie powinien...
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Podsumowanie — ataki L2

* Wiele problemoéw rozwigzuje wdrozenie 802.1X
brak darmowych supplicantéow dla starszych systemoéw
Win*

‘problematycznos¢’ w sieciach osiedlowych — po

pierwsze klienci, po drugie zarzadzalny przetacznik z
funkcjonalnoscia 802.1X

* Samo PPPoE jest mozliwe do przejecia i
potencjalnie* mozliwe do zaatakowania, jesli
przetacznik nie da sie zabezpieczy¢

w szczegolnosci kwestia wynegocjowania CHAP->PAP
rozwigzuje wiele probleméw ©

brak darmowych klientéw PPPoE dla starszych
systemow Win*

gl .I l: — I I I I Io [ I 48




ATAKI L3




Ataki L3

* DoS urzadzenia:

dziury w ustugach (SNMP, Telnet/SSH, HTTP/HTTPS etc.)
i protokotach firmowych (CDP/VTP/etc.)

Smieciowy ruch wprost na IP urzadzenia jesli
przetwarzaniem zajmuje sie CPU (99%
ogolnodostepnych rozwigzan)

* Przechwytywanie/wstrzykiwanie ruchu:
ataki na protokoty routingu dynamicznego
btedy/luki w filtrowaniu pakietow

spoofing
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Stary sposob myslenia o sieciach IP

* Kazdy z routeréw zabezpieczony osobno

* ...ale kazdy osiagalny z zewnatrz
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Nowy, zalecany sposdb — obrona warstwowa

* Kazdy z routerow nadal zabezpieczony

...ale obecna rowniez ochrona infrastruktury

* Routery/infrastruktura niedostepna z zewnatrz
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Przygotowac sie¢ — co robic?

» Zabieraj wtamywaczowi opcje
Filtruj ruch wchodzacy i wychodzacy
Zastosuj mechanizm uRPF — uniemozliwiajgc spoofing IP
Filtrowanie zgodnie z RFC2827

Na stykach BGP z operatorem - filtruj otrzymywane
prefiksy, filtruj wysytane prefiksy

* Baw sie, analizujgc ataki prowadzone codziennie

Co sie€ robi normalnie? Czym szczegdlnym rdozni sie w
trakcie ataku?

Analiza i korelacja logow, wspotpraca, trenowanie
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Jeszcze raz - co wynika z BCP 38 (RFC2827)?

* Filtruj tak blisko brzegu jak mozesz — idealnie, dla
kazdego uzytkownika osobna /30 lub /31 na
logicznej instancji interfejsu z wtagczonym uRPFem

* Filtruj tak doktadnie jak sie da

* Filtruj zarowno adresy zrodtowe jak i docelowe,
ruch wchodzacy i wychodzacy

...W granicach rozsadku oczywiscie
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BGP Blackholing

* Uzyj iBGP pomiedzy routerami wewnetrznymi

kazdy z nich powinien mie¢ odpowiednia route-mape pozwalajaca
zaznaczony ustalonym community prefix skierowac do /dev/null
(sprawdz to!)

kazdy z nich powinien mie¢ witgczony uRPF — odrzucaé ruch zaréwno
do jak i z prefiksu

sesje zabezpiecz MD5 lub IPsec
* Dwa zastosowania:

odrzuc ruch, nie dbajac co to byto — wiekszos¢ DoSow

skieruj ruch do specjalnej stacji — ze stale wigczonym tcpdumpem
na docelowym interfejsie — pozwala zanalizowa¢ co to byt za ruch,
jaki trojan, skad przyszedt i jak doktadnie chciat zaatakowac zasoby
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Protokoty routingu wewnetrznego

* Protokoty IGP, jesli nie oddzielono ruchu
uzytkownikow od ruchu ‘administracyjnego’ moga
zostac¢ zaatakowane — swiadomie badz nie

» Zwykle relatywnie tatwo atakuje sie
niezabezpieczone sesje routingu RIP czy OSPF

Sasiedzi sygnalizujg sobie przeciez stan

Router moze nie przezy¢ odpowiednio znieksztatconego
pakietu

Algorytm maszyny stanéw protokotu routingu moze nie
przewidywac nieoczekiwanych zachowan
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Przykfad - OSPF

Mozna zresetowac sagsiedztwo

Atakujgcy wysyta pakiet Hello
do routera B

...W zZrddle ustawiajgc adres
routera A

B otrzymujac pakiet zrywa
sesjez A

Inny przyktad: znieksztatcone
LSA ze sfatszowanymi danymi
nadawcy

—
(&)

Hello
zrédto: A
sasiedzi: {}
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Przyktad ataku na zawartosc tablic routingu

* Atakujacy przekierowuje
(np. na siebie) ruch do
konkretnego
(atakowanego) zasobu

...wykorzystujac
doktadniejsza sciezke — np. z
maska /32 (jeden host)

* Ruch nie dociera do

wiasciwej lokalizacji — DoS,

oraz mozliwosc¢ zebrania
poufnych danych

_ Szkielet = = = =~ <

-~

10.1.1.0/24

Atakujacy
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Przyktad ataku na protokoét routingu i CPU

* Atakujacy nawigzuje sesje (dla
OSPF/BGP)

» Zaczyna rozgtaszac€ i za chwile
wycofywac jakis prefiks, grupe
prefiksow

przecigzajgc CPU
* Rozgtasza tysigce prefiksow
przecigzajgc CPU i pamieé Ciagle zmieniajace
sie informacje
routingowe
=

Atakujacy

59




Jak bronic¢ protokoty routingu?

Odseparowac ruch uzytkownikéw od ruchu
administracyjnego

Tagi MD5 dodawane do pakietow protokotéw routingu
ochronig przed:

pakietami uszkodzonymi i ze sfatszowanymi informacjami

...nie ochronig niestety przed:
resetowaniem sesji w ramach atakéw DoS

wstrzykiwaniem btednych informacji przez urzadzenie, ktdre zostato
skompromitowane

Podobnie jest niestety z ochrong sesji przez IPsec

...wraca kwestia separacji ruchu
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Filtrowanie na brzegu Internetu

* Upewnij sie, ze Twoje IGP:
nie wysytajg zadnych danych do Internetu
nie pozwalajg wstrzeli¢ zadnych danych z Internetu

nie pozwola zestawic sasiedztwa z routerami z Internetu

* Do nawigzywania sesji ze Swiatem zewnetrznym
wykorzystuj tylko BGP

ma relatywnie proste ale potezne mechanizmy kontroli
rozgtaszanych i akceptowanych prefiksow

jest w stanie ‘wytrzymac’ wiele tysiecy, dziesigtek i setek tysiecy
prefiksow w przeciwieinstwie do np. RIPa czy OSPFa

61




Filtrowanie na brzegu - BGP

® FiltrUj korzystajqc y 4 AS Path ip as-path access-list 10 permit ~65501$
1

router bgp 65000
neighbor 10.1.1.1 filter-list 10 in

AT

to podstawowy mechanizm
zapobiegajacy petlom w BGP

pozwala okresli¢ polityke
routingu z punktu widzenia
ASAw (firm) a nie prefiksow

Troche prefiksow z
AS65502

AS65501

AS65502
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Filtrowanie na brzegu - BGP

* Opcja bgp enforce-first-as outer bgp 65000
zapobiega rozgtoszeniu bgp enforce-first-as
prefiksu jako
pochodzacego z innego ASa
niz nasz sasiad

AT

* Warto stosowac na
wszystkich potaczeniach Y

10.1.1.0/24
AS Path: 65502, 65503

AS65501

10.1.1.0/24
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Filtrowanie na brzegu - BGP

* Ogranicz ilosc¢ prefiksow, ktore
zgadzasz sie otrzymac od
partnera

* Wymaga czestych rewizji m

* Petna tablica swiatowa — ok.
185k w chwili pisania tego
slajdu, za po6t roku moze 190k W
a moie 195k tablica swiatowa ©

AS65501

router bgp 65000
neighbor 10.10.10.1 maximum-prefix 195000 85 warning-only
I lub
neighbor 10.10.10.1 maximum-prefix 195000 95 restart 1 Internet
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Filtrowanie na brzegu - BGP

. . . , ip prefix-list private permit 10.1.0.0/16 le 24
* Nie akceptuj prefiksow router ban 65000

EWidentnie ‘dziwnych': neighbor 10.1.1.1 prefix-list private in

z wtasnego ASa

z RFC1918

z nieprzydzielonych jeszcze

przez IANA zakresow C A365500

@

\

* Dwa ostatnie punkty plus
wiele wiecej — projekt BGP

1 ip prefix-list public deny 0.0.0.0/0 ge 24
bIaCkhOIIng PL (Zapraszam ip prefix-list public deny 10.1.0.0/16
na Wczorajszq sesje @) ip prefix-list public deny 122.16.0.0/20

ip prefix-list public deny 192.168.0.0/16
ip prefix-list public permit 0.0.0.0/0

router bgp 65000
neighbor 10.1.1.1 prefix-list public in
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Route Flap Damping

* Mechanizm pozwalajacy ograniczyc
wplyw ‘klapigcych’ prefiksow na e bgo 65000
stabilnosc¢ pracy routera bgp dampening

* RIPE ma rekomendacje, zalecajace \(A\Sgs_s?(ﬁ
=<

wytaczy¢ z dampeningu istotne dla
Internetu zasoby — w szczegodlnosci Ignorowana
root-serwery DNS

Stale

...rozbuduj ta liste o zasoby istotne dla zmieniajaca
Ciebie stan trasa

AS65501

zastgpiony przez RIPE-378:
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Protokoty first-hop redundancy

* Standardowe: VRRP

standardowe inaczej: CARP
* Firmowe: HSRP, GLBP

* Domyslnie nie chronione w zaden sposob
‘dzisiaj to ja jestem Waszg domysing bramka!’

* Uzywaj dostepnych mechanizmow podpisywania
pakietow hello (MD5/SHA1) oraz staraj sie
niedopusci¢ do wstrzykniecia ich z innych
segmentow
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ATAKI L4+




Ataki L4+

* DoS ustugi:

przepetnienia bufora, itp. itd.
* Dwa podstawowe rozwigzania:
Bezpieczniejsze aplikacje ;)
HIPS i NIPS — tez mozna je jednak zaatakowac
* Rozwigzania uzupetniajace:
NetFlow, korelacja logow, systemy eksperckie

* ,Nowe” wyzwania:
VolP, IMy (GG, Skype...)...
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GDZIE WARTO RzZUCIC

OKIEM




Zasoby WWW

* Referencje:
Cisco SRND:
Cisco SAFE:
Cisco NFP:

SANS.ORG: (/rr — Reading Room)
SecurityFocus.com:

Prezentacje z BlackHat:

Prezentacje z CanSecWest:

> Bezpieczenstwo sieciowe w Internecie:

referencje ‘abuse’ u operatorow

71




VIOLATORS

WILL BE SHOT
SURVIVORS
WILL BE SHOT |
AGAIN |




