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e Praca operacyjna w ramach
ogolnopolskiej szerokopasmowej sieci
PIONIER oraz zasobdw Centrum
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szkolenia, etc...) 1 KR m :

e Praca ,po godzinach” (komunikatory, R
e-bankowosc) A

http://security.psnc.pl/



Netfilter (1)

Netfilter to framework umozliwiajacy operowanie na
pakietach przesytanych do systemu, z systemu 1 poprzez
system. Netfilter umozliwia wyniesienie tych operacji poza
standardowy kod podsystemu obstugi sieci, jest wigc
wygodnym narze¢dziem do implementacji r6znego rodzaju
filtrow pakietow, bramek NPAT, systemOw rozliczania,
etc.

http://www.netfilter.org



Netfilter (2)

Koncepcyjnie Netfilter opiera si¢ na:
* hooks

* zdefiniowane w kodzie jadra miejsca gdzie
wywotywany jest kod szkieletu Netfilter dla pakietow

I przetwarzanych przez stos sieciowy

* mozliwos¢ rejestrowania w Netfilter wywotan, ktore
majq zosta¢ wykonane dla pakietow otrzymanych przez
Netfilter spelniajg kryteria podane przy rejestracyi
(protokot oraz miejsce w tancuchu przetwarzania).

* ip_queue — sterownik umozliwiajacy przekazanie pakietu
do przetwarzania do przestrzeni uzytkownika 5




IPTables (1)

[PTables to implementacja filtra pakietow z wykorzystaniem
Netfilter. IPTables dostarcza programistom 1 administratorom
wygodniejsze interfejsy, rejestruje si¢ w Neffilter w z
odpowiednimi parametrami dla filtrowania pakietow,
dostarcza standardowych mechanizmow wywotywania regut
oraz zarzadzania nimi. W sktad pakietu /PTables wchodza
rowniez narzedzia przestrzeni uzytkownika umozliwiajace
zarzadzanie regutami. [PTables umozliwia filtrowanie
pakietow dla protokotu IPv4 oraz IPvo6.



IPTables (2)

[PTables standardowo umozliwia jedynie proste

filtrowanie na podstawie adresow IP oraz wykonywanie
prostych akcji jak ACCEPT, DROP, SNAT czy DNAT.

Dzigki temu, ze jest rozszerzalne zostalo napisane wiele
rozszerzen, ktore umozliwiaja filtrowanie wedlug bardziej
wyszukanych kryteriow czy tez wykonywanie bardziej
zaawansowanych akcji.



IPTables (3)

Przyktadowa reguta bez wykorzystania rozszerzen:

| pt abl es -t fiTter —A INfUT —s 0/0 —d 192.168.0.1/32 —j ACCTPT

tablica lancuch dopasowanie akcja

Przyktadowa regula z wykorzystaniem rozszerzen:

| ptables -t filter —A INPUT —s 0/0 —-d 192.168.0.1/32 -mttl --
ttl-eq 123 —j REJECT




Reguta n

Reguta n+1

Reguta n+2

Reguta n+m

filter
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Rozszerzenie (1)

Zasadniczo wystepuja dwa typy rozszerzen:

* match — umozliwia implementacje rozszerzen dopasowania
jak np.: tcp, udp, length, state czy limit

* target — umozliwia implementacje rozszerzen akcji jak np.:

I REJECT, MASQUERADE, TTL czy LOG
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Rozszerzenie (2)

Rozszerzenie, aby byto w pelni funkcjonalne powinno sktadac
sie¢ z dwoch elementow:

* modut dla jadra — jest to przede wszystkim standardowym
modul, musi on implementowa¢ wymagane przez I[PTables
funkcje, poza tym funkcje te musza by¢ wielowejsciowe.

* modut dla narzedzia przestrzeni uzytkownika — narzedzie,
ktore shuzy do wprowadzania regut korzysta z dynamicznie
tadowanych rozszerzen, ktore obstuguja niestandardowe
parametry, to jest te parametry, ktore sa specyficzne dla
danego rozszerzenia.

11




Rozszerzenie (3)

Funkcje, ktore powinny by¢ wywotane przez modut jadra:

*ipt _register match(...) — jako parametr przyjmuje strukture
struct ipt_match 1 stuzy do rejestracji rozszerzen dopasowan,

*ipt_register_ target(...) — jako parametr przyjmuje strukture
struct ipt_target 1 stuzy do rejestracji rozszerzen akcji,

*ipt_unregister match(...) — wyrejestrowuje rozszerzenie
dopasowania,

*ipt_unregister target(...) — wyrejestrowuje rozszerzenie
akcji.

12
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Rozszerzenie (4)

static struct ipt_target nazwa_target = {
. hanme = "Nazwa",
.target = nazwa_t ar get,
. checkentry = nazwa_checkentry,
.destroy = nazwa_destroy,
.me = TH S_MODULE

I static struct ipt_match nazwa match = {

. hane = "Nazwa",
.mat ch = &nazwa_mat ch,
. checkentry = &niazwa checkentry,

.destroy = &nazwa_destr oy,

.me = TH S_MODULE,




Rozszerzenie (5)

Analogicznie do rozszerzenia dla jadra implementujemy rozszerzenie
dla narzedzia przestrzeni uzytkownika. Za pomoca funkcji _init
rejestruyjemy  struktur¢ adekwatna do rozszerzenia (struct
iptables target lub struct iptables match). W strukturze tej
przekazywane sa wskazniki do funkcji: help, init, parse,
final check, print, save oraz wskaznik do struktury extra_opts.

Dwie najwazniejsze:

* parse — funkcja ta jest wywolywana z parametrami, ktore nie sg
standardowe, zwraca ,,1”” w przypadku gdy udato si¢ je przetworzy¢

* final check - funkcja ta jest wywotywana na koncu, po
przetworzeniu wszystkich parametrow

14
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Socket buffer (1)

I W pakietach sieciowych poza danymu uzytkownika
przesylane sa naglowki protokotow. Kazda z warstw
poczynajac od transportowej i schodzac w dot dodaje swo;
nagltowek. Za poszczegdlne warstwy stosu protokolow 1

I poszczegolne protokoty odpowiadaja roézne funkcje.

Zatem aby nie kopiowa¢ niepotrzebnie danych zostala
stworzona jedna duza struktura (struct sk buff), ktora
przechowuje m.in. informacje o nagtowkach wszystkich
protokotow.

Doktadny opis w pliku skbuff.h

16




Dane rozszerzen (1)

Globalne przechowywanie danych:
* Mozliwa statyczna 1nicjalizacja

* Dane powigzane z rozszerzeniem, a nie pojedyncza reguta
korzystajaca z rozszerzenia

Lokalne przechowywanie danych:

* Dane przechowywane w strukturze powigzanej z regula, a
wiec tatwiejsze zarzadzanie danymi, ktore dotycza
pojedynczych regul

17




Dane rozszerzen (2)

Mechanizmy przechowywania danych:

* Przechowywanie danych bezposrednio w strukturze
userinfo

* Przechowywanie wskaznikow do innych struktur danych

I * Wykorzystanie slab allocator

18
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Dane rozszerzen (3)

I W systemach SMP dla kazdego procesora utrzymywana jest
osobna kopia tablicy, a wigc pojawia si¢ problem z
wystepowaniem dwoch kopit  tych samych danych
powiazanych z reguta. Jednym z prostszych rozwigzan tego
problemu jest umieszczenie dodatkowego pola w strukturze

I targinfo. Bedzie to wskaznik na kopie gtowna tej struktury.

(Przyklad)

19
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Wspotbieznosc

Funkcje rozszerzen musza by¢ wielowejSciowe, tj.
bezpieczne ze wzgledu na przetwarzanie wielowatkowe.
Wspotbiezny dostep do danych mozemy zrealizowaé z
pomoca:

* spin locks (przyklad)
* read-writer spin locks (przyklad)

I * operacj1 atomowych (przyklad)

20
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Timers

I W wielu przypadkach konieczne jest nieinteraktywne
wykonywanie operacji np. ,,Sprzatania”, Zz pomoca moga
nam przy]s¢ timery 1 API do zarzadzania nimi w jadrze.

I (przyklad)

21







Narzedzia (1)

Nfsim jest narzedziem
umozliwiajacym testowanie
rozszerzen w przestrzeni
uzytkownika, emuluje on

srodowisko jadra 1
dostarcza wygodnego

I interface’u.

initialisation done

[ iptables -t mangle -A FORWARD -s 192.168.8.2 -d 192.168.1.2 -j IPID

[> gen_ip IF=ethd 192 _168.8.2 192_168.1.2 8 TCP 1868 88 SYH

“cuzethd

ook:NF_IP_PRE_ROUTING ip_conntrack WF_ACCEPT {IPuk4 192_168.8.2 192.168.1.2 8 6 1068 88 SYH}
ook:NF_IP PRE ROUTING iptable raw HF_ACCEPT {IPuk4 192_168.08.2 192_168.1.2 8 6 1060 80 SYH}
ook:NF_IP_PRE_ROUTING ip_conntrack NF_ACCEPT {IPuvi4 192_.168.8.2 192.168.1.2 8 6 1868 88 SYN}
ook:NF_IP PRE_ROUTING iptable mangle HF_ACCEPT {IPuvk4 192.168.8.2 192_168.1.2 0 &6 1060 80 SYH}
ook:NF_IP_PRE_ROUTING iptable_nat HF_ACCEPT {IPuv4 192.168.8.2 192.168.1.2 8 6 1868 88 SYN}
INFO:IPID: Id changed 8 —> 8

ook:NF_IP FORWARD iptable mangle HF_ACCEPT {IPul 192_.168.8.2 192_168.1.2 0 6 1060 80 SYH}
ook:NF_IP_FORWARD iptable_filter HF_ACCEPT {IPuk 192_168.8.2 192.168.1.2 B 6 1868 88 SYH}
ook:NF_IP POST ROUTING iptable mangle HF_ACCEPT {IPuvk4 192.168.8.2 192 _168.1.2 0 6 1060 80 SYH}
ook:NF_IP POST ROUTING iptable nat NF_ACCEPT {IPuvk 192_.168.8.2 192_168.1.2 0 6 1060 80 SYH}
ook:NF_IP_POST_ROUTING ip_conntrack NF_ACCEPT {IPvh4 192.168.8.2 192.168.1.2 8 6 1868 88 SYN}
send:zeth1 {IPulk 192_168.0.2 192.168.1.2 8 6 1060 88 SYHN}

> gen_ip IF=ethB® 192 _168.8.2 192.168.1.2 8 TCP 1868 88 SY¥YH

“cuzethd

ook:NF_IP PRE _ROUTING ip_ conntrack NF_ACCEPT {IPuvk4 192_168.8.2 192_168.1.2 0 6 1060 80 SYH}
ook:NF_IP_PRE_ROUTING iptable_raw HF_ACCEPT {IPuvi4 192.168.8.2 192.168.1.2 8 6 1868 88 SYN}
ook:NF_IP PRE _ROUTING ip_ conntrack NF_ACCEPT {IPuvk4 192_168.8.2 192_168.1.2 0 6 1060 80 SYH}
ook:NF_IP PRE ROUTING iptable mangle WF_ACCEPT {IPul 192 _168.0.2 192_168.1.2 0 5 1060 80 SYN}
ook:NF_IP_PRE_ROUTING iptable_nat HF_ACCEPT {IPuv4 192.168.8.2 192.168.1.2 8 6 1868 88 SYN}
INFO:IPID: Id changed 8 -> 1

ook:NF_IP_FORWARD iptable_mangle HF_ACCEPT {IPuk4 192_168.8.2 192.168.1.2 B 6 1868 88 SYH}
ook:NF_IP_FORWARD iptable_filter HF_ACCEPT {IPuk 192 _168.8.2 192.168.1.2 B 6 1868 88 SYH}
ook:NF_IP POST ROUTING iptable mangle HF_ACCEPT {IPuvk4 192.168.8.2 192 _168.1.2 0 6 1060 80 SYH}
ook:NF_IP_POST_ROUTING iptable_nat NF_ACCEPT {IPvh4 192_.168.8.2 192.168.1.2 8 6 1868 88 SYN}
ook:NF_IP POST ROUTING ip_conntrack HF_ACCEPT {IPuvk4 192.168.8.2 192_168.1.2 0 6 1060 80 SYH}
send:zeth1 {IPulk 192_168.0.2 192.168.1.2 8 & 1060 88 3YH}
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Narzedzia (2)

KDB — Prosty kernel debugger wbudowany w jadro,
umozliwia wygodny debugging jadra systemu. Projekt
prowadzony przez SGI.

0xcB2f dbBo 0 B 1 0 T OxcB2fdccB =swapper
EBP EIP Function (args)
0xcBI73fb8 Oxch100ccl default_idle+0x41 {Oxdffc7f84, 0xcD3ITIF8L, OxcO2d6alf, 0x0

, Bx@)
@ﬁg?3?3ddc 0xcO113f71 _ wake_up_common+0x&1 (Oxcl169e280, 0x1, 077, 0xl, Oxcliel
ec
AxcB373e68 0xcO230cfb input_event+Bxdb (Bxcl4el800, Ox1, Bx77, Ox1, BxchH)
gxgg3?$?88 0xc023344e atkbd_report_key+0x3Je (0xclielB800, BxcO373f84, 0x77, 0x1,
Kooee
AxcB373ec8 0xcO23370f atkbd_interrupt+Bx23f (0xdf872808, 0x45, 0x0, OxcO373f84,
0xcB30f5a0)
@;gggig$gg 0xc@2Bdchbd serio interrupt+Bx3d (Bxdf872800, Ox45, 040, OxcO373f84, O
¥ b
@T?@3?3f2£ Oxc020e8e? 18042 interrupt+0x177 (Bxl, OxcB3d1f28, OxcB3I73F8L, OxB, O
o
0xc@373fhc O0xcB@1347e3 handle_IR(Q_event+0x33 (0x1, 0x99100, 0xcO36c800, OxcBI7?3f6
c, Bxc0373f84)
OxcB373T L 0xcB13487a _ do_IRQ+0Ox5a
AxcB373f7c OxcO@l1051fc do_IRQ+0xlc (OxcB372000, Oxdffci@B0, 0xcB372000, 0x99100,
AxcB36c800)
0xc@373fb8 0xcB1035eb6 common_interrupt+Bxla (0x10808)
Oxc0100d?? cpu_idle+Bx67
Eﬁf@3?3fd8 0xc010024b _stext+0x2b
ap> _
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Co powiedziatem

* Pisanie rozszerzen do IPTables jest rzecza
bardzo prosta

I * Duza elastycznosC Netfilter/[PTables daje
I duze mozliwosci programistom 1

administratorom

* Jest kilka rzeczy na ktore trzeba zwrocic
uwage: sposob przechowywania danych,
zarzadzanie wspolbieznoscig e




Czego nie powiedziatem

* Conntrack
* Helpers
* NAT Extensions

* Wiasne tablice regul
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Dziekuje za uwage!
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