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Wprowadzenie
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Wprowadzenie

Poczatki teorii obliczen kwantowych:

1982 - Richard Faynman - przy symulacji uktadu
kwantowego sktadajacego sie z R czasteczek na
zwyktym  komputerze, nie da sie uniknac
wyktadniczego wzrostu czasu obliczen wraz ze
wzrostem R.

1985 - David Deutsch - propozycja kwantowego
modelu  obliczen oraz opis uniwersalnego
komputera kwantowego.

Bernstein i Vazirani opracowuja model kwantowej
uniwersalnej maszyny Turinga.

1994 - Peter Shor - kwantowe algorytmy rozktadu
liczb na czynniki pierwsze oraz znajdowania
logarytmow dyskretnych w czasie wielomianowym.



Wprowadzenie

Podstawowe pojecia:

Qubit (bit kwantowy) - dwuwymiarowa przestrzen

Hilberta, ktora posiada ustalona baze obliczeniowa
B={|0>, |1>}.

Stan pojedynczego bitu kwantowego stanowi wektor:
C, 10> + ¢, [1>,

gdzie:

C, i ¢, hazywane sa amplitudami stanow bazowych

oraz zachodzi |c,|? + [¢,|?= 1.

Klasyczny bit przyjmuje dwie wartosci {0,1} a
dowolna informacje mozemy zapisa¢ w postaci ciagu
bitow. Roznica pomiedzy bitem a qubitem polega na
tym, ze qubit jest dowolna superpozycja stanow
bazowych.



Wprowadzenie

Podstawowe pojecia:

Problem pomiaru - w Swiecie makroskopowym
pomiar ma charakter pasywny, czyli nie zmienia
stanu mierzonego uktadu. W Swiecie kwantowym

pomiar jest aktywny, tzn. zmienia stan badanego
uktadu.

Foton - fala elektromagnetyczna, w ktorej pole
elektryczne i magnetyczne drgaja prostopadle do
siebie i do kierunku rozchodzenia sie fali.

Polaryzacja - kierunek drgania pola elektrycznego.
/ wykorzystaniem laserbw mozna emitowac
pojedyncze fotony i poddawac je rowniez polaryzacji
przez zastosowanie odpowiednich filtrow.



Wprowadzenie

Alfabet:
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Wprowadzenie

Baza prosta - fotony spolaryzowane poziomo:




Wprowadzenie

Baza prosta - fotony spolaryzowane pionowo:
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Wprowadzenie

Baza prosta - fotony spolaryzowane uko$nie:
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Wprowadzenie

Baze ukosna uzyskujemy obracajac krysztat o kat —-45°.

Charakterystyka bazy ukosnej:

Polaryzacja pozioma -> Polaryzacja ukosna -45°
(135°) lub 45° (z prawdopodobienstwem rownym
1/2)

Polaryzacja pionowa -> Polaryzacja ukosna -45°
(135°) lub 45° (z prawdopodobienstwem rownym

1/2)

Polaryzacja ukosna -45° (135°) —-> Polaryzacja
ukosna -45° (135°)

Polaryzacja ukosna 45° —-> Polaryzacja ukosna 45°



Wprowadzenie

Baza prosta zapewnia pewny pomiar fotonow
spolaryzowanych pionowi i poziomo.

Baza ukosSna zapewnia pewny pomiar fotonow
spolaryzowanych ukosnie.

Z zasady nieoznaczonosci Heisenberga wynika, ze nie
mozemy potaczyC pomiarow polaryzacji prostej z
polaryzacja ukosna, w celu uzyskania pewnego
pomiaru wszystkich fotonow.



Kryptoanaliza

Algorytm Grovera - algorytm poszukiwania danego
elementu w nieposortowanym N-elementowym zbiorze.

Algortym Shora - algorytm faktoryzacji (rozktadu liczb
na czynniki pierwsze).



Algorytm Grovera (1997)

Algorytm poszukiwania danego elementu w
nieposortowanym N-elementowym zbiorze.

Liczba wymaganych operacji proporcjonalna do +/N.

Ztozonosc tradycyjnych algorytmoéw wyszukiwania to
Srednio N/2 krokow.

Przyspieszenie kwadratowe.

Problem wyszukiwania sprowadza sie do wyznaczenia na
drodze przeksztatcen unitarnych odpowiedniego indeksu
okresSlajacego dany element w zbiorze.

Przyktad:

Zbior N=10'6

Klasyczne komputery - tysiac lat.
Komputery kwantowe - kilka minut.



Algorytm Shora (1994)

Kryptografia asymetryczna:
problem logarytmu dyskretnego,
problem faktoryzacji.

Najszybszy algorytm faktoryzacji wymaga czasu w
przyblizeniu: exp [1.9(InN)'/3(Inln N)2/3].

Faktoryzacja liczby 400-cyfrowej z zastosowaniem tego
algorytmu zajetaby okoto 10'0 |at.

Ztozonosc¢ algorytmu Shora - (InN)3.

Roztozenie na czynniki pierwsze liczby sktadajacej sie z
129 cyfr zajetoby na komputerze kwantowym z zegarem
100 MHz kilka sekund, natomiast ztamanie klucza
sktadajacego sie z 400 cyfr niewiele ponad minute.



Algorytm Shora (1994)

Liczba, ktoéra chcemy poddac faktoryzacji - N=15.

Wybieramy liczbe losowa 1 <X<N-1 wzglednie pierwsza
z N(NWD(N,X)=1). Zatozmy X=2.

W rejestrze kwantowym ztozonym z N qubitow mozna
przechowywac 2V liczb. Komputer kwantowy wykonuje

operacje na catym rejestrze czyli na wszystkich 2V
liczbach jednoczesnie.

Nalezy przygotowac rejestr kwantowy w stanie
superpozycji wszystkich liczb od 0 do 15:

IA>=1/4(|0>+|1>+|2>+...+|13>+|14>+|15>).

Co mozna zapisac jako:

A a1 1 {21314 (5|6 |78 |9 [10]1] 12113 | 14

15




Algorytm Shora (1994)

Nastepnie wykonujemy operacje X* mod N a wyniki
umieszczamy w rejestrze B. Komputer kwantowy dzieki
rownolegtosci obliczen wykonuja ta operacje w jednym

kroku.
A ol1|z|alalsla 7891w 11 [12[13]14]15
B 1lzlalel1lzlala|l1|z]alal1r |z]|4]8

Wartosci w rejestrze B sa wartosciami okresowymi a
okres w tym przypadku wynosi r=4. Jezeli wartosc
okresu jest nieparzysta nalezy wybrac inna wartosc X.
Jezeli r jest parzyste, tak jak w naszym przypadku

obliczamy:

P=X72-11lub P= X"72+ 1 i sprawdzamy czy P jest

dzielnikiem M.




Algorytm Shora (1994)

W naszym przypadku mamy:
r=4,
P=24/2-1=3
lub
P=24/2+1=5.

Sprawdzmy:
15/3=5
15/5=73



Kryptografia

Przez kryptografie kwantowa rozumiemy kwantowa
dystrybucje klucza kryptograficznego.

W celu zapewnienia catkowicie bezpiecznego kanatu
tacznosci wystarczy potaczy¢ kwantowa dystrybucje
klucza z catkowicie bezpiecznym szyfrem Vernama.

Szyfr Vernama - XOR z kluczem spetniajacym 3 warunki:

* jednorazowy,

* losowy,
 dtugos¢ klucza przynajmniej tak dtuga jak
dtugosc¢ wiadomosci.

Przyktadowe algorytmy kryptografii kwantowej:
« Algorytm Bennetta-Brassarda,
- Algortym Bennetta,
 Algorytm Ekerta.



Algorytm Bennetta-Brassarda (1984)

Obsada:




Algorytm Bennetta-Brassarda (1984)

Alfabet:

— =0



Algorytm Bennetta-Brassarda (1984)

Renata i Andrzej korzystaja z kanatu kwantowego np.
Swiattowodu.

Renata wysyta Andrzejowi fotony o wybranej losowej
polaryzacji. Odpowiadaja one zgodnie z przyjetym alfabetem
wartosciom O i 1.

Andrzej mierzy polaryzacje kazdego fotonu i moze w tym
przypadku wybrac¢ albo baze prosta (+) albo ukosna (X).

Wyniki pomiaru sg przez Andrzeja notowane.

W nastepnym kroku Andrzej korzystajac z kanatu publicznego
informuje  Renate, jak ustawiat swo6j analizator dla
poszczegolnych fotonow.

Renata wskazuje, ktore ustawienia byty pewne. Dla tych
pewnych ustawien Andrzej dokonuje zamiany wybranych
fotonow na wartosci 0 oraz 1.

Otrzymany ciag stanowi klucz kryptograficzny.
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Algorytm Bennetta-Brassarda (1984)

Srednio 50 % bitéw zarejestrowanych przez Andrzeja to
bity pewne.

Pozostate 50 % niepewnych bitow zostaje odrzuconych, z
czego 25% to bity prawidtowe mimo ztego wyboru bazy a
25% to bity nieprawidtowe.



Algorytm Bennetta-Brassarda (1984)

Srednio 50 % bitéw zarejestrowanych przez Andrzeja to
bity pewne.

Pozostate 50 % niepewnych bitow zostaje odrzuconych, z
czego 25% to bity prawidtowe mimo ztego wyboru bazy a
25% to bity nieprawidtowe.

Czy nie mozna podstuchac¢ transmisji?
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Kazdy podstuch zaburza przekaz.
sprawdzic

wystarczy

10%

Przy dtuzszych ciagach

wygenerowanego

klucza.

wykrytych niezgodnosci swiadczy o podstuchu transmisiji.

25%



Algorytm Bennetta (1992)

Protokot bezpiecznej wymiany klucza oparty na dwoch
nieortogonalnych stanach kwantowych.

Zatozmy, ze Renata korzysta z dwodch nieortogonalnych
stanow kwantowych nastepujacej postaci:
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Algorytm Bennetta (1992)

Renata wysyta Andrzejowi fotony o wybranej losowej
polaryzacji z dwoch polaryzacji okreslonych w
zatozonym alfabecie. Odpowiadaja one zgodnie =z
przyjetym alfabetem wartosciom 0 i 1.

Andrzej dokonuje pomiaru w stanach ortogonalnych
(prostopadtych) do stanow wybranych przez Renate:




Algorytm Bennetta (1992)

Andrzej za kazdym razem wybiera jeden z tych stanow i
mierzy polaryzacje w tym stanie.

W przypadku, gdy wybrat on polaryzacje ortogonalna do
polaryzacji wybranej przez Renate, nie zarejestruje on
fotonu. W przeciwnym razie z prawdopodobienstwem
1/2 zarejestruje on foton. Nastepnie przyporzadkowuje
mu wartos¢ zgodna z ponizszym alfabetem:
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Algorytm Bennetta (1992)

W kolejnym kroku jawnym kanatem Andrzej przekazuje
Renacie informacje, dla ktorych fotondw udato mu sie
dokonac rejestracji. Nie podaje jednak jakie polaryzacje
zmierzyt. Renata i Andrzej przechowuja ciag bitow, dla
ktorych Andrzej zarejestrowat foton.

Ciag ten stanowi klucz kryptograficzny.
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W przypadku, gdy nastapi proba podstuchu, spowoduje to btedy
w kluczu, ktore zostana wykryte przez Renate i Andrzeja.



Komputery kwantowe

Teoria

Uktad kwantowy ztozony z N qubitow moze wystepowac
w 2N roznych stanach kwantowych reprezentowanych
przez N-elementowe ciagi binarne.

Do opisu uktadu kwantowego ztozonego z N qubitow
potrzeba 2V liczb.

Superpozycja stanow kwantowych poszczegolnych
qubitow oznacza, ze uktad N qubitow moze istnie¢c w
wielu stanach kwantowych jednoczesSnie i w tym samym
czasie mozna rownolegle dokonywac operagji
kwantowych na kazdym ze stanow.

Komputer kwantowy, majacy do dyspozycji 500
qubitow, miatby moc obliczeniowa wieksza niz
superkomputer zawierajacy tyle procesorow, ile jest
czastek elementarnych we wszechswiecie!



Komputery kwantowe

Praktyka

Prototypy komputerow kwantowych:
1998 - Berkley - 2 qubity,
1999 - IBM - 3 qubity,
2000 - IBM - 5 qubitow,
2001 - IBM, Uniwersytet Stanford - 7 qubitow.



Komputery kwantowe

2000 - IBM - 5 qubitéw

Qubity petnity role pamieci i procesora.

Zasada dziatania tego komputera opierata sie na
kierunku obrotu tzw. spinie elektronow w powtokach
atomu. Dodatni spin czasteczki odczytujemy jako "1°,
kiedy jest ujemny - jako "0". Wykorzystywane sa tutaj
rowniez stany superpozycji tzn. takie, gdzie spin moze
byC jednoczesnie dodatni i ujemny. Oznacza to, ze taka
czasteczka posiada jednoczesnie stan "0" i "1" oraz caty
nieskonczony ciag wartosci pomiedzy tymi stanami.

Fakt obserwacji tego zjawiska zmienia wtasSciwosci
czastek.

Prototyp wykorzystano do rozwigzania problemu
znalezienia okresu funkcji.



Komputery kwantowe

2001 - IBM, Uniwersytet Stanford - 7 qubitéw

Komputer kwantowy stanowit zsyntezowany zwiazek
chemiczny - perfluorobutadienylowy kompleks zelaza.

Na komputerze kwantowym uruchomiono algorytm
Shora w celu rozktadu liczby 15. Zwiazek chemiczny
poddany zostat dziataniu fal radiowych tak, by zmiana
polaryzacji atomow odpowiadata krokom w algorytmie
Shora, a wyniki rejestrowano uzywajac metod znanych
w spektroskopii magnetycznego rezonansu jadrowego.



Przesytanie klucza w praktyce

W 1989 roku naukowcy z IBM skonstruowali prototypowe
urzadzenie realizujace protokdot Benetta-Brassarda.
Urzadzenie to umozliwito przestanie fotonow na
odlegtosc¢ 32 cm i pozwalato przesta¢ do 10 bitow/sek.

Obecnie istnieja rozwigzania umozliwiajace przesytanie
fotonéw na odlegtos¢ 20 km w otwartej przestrzeni oraz
do 150 km z wykorzystaniem Swiattowodow. Ze wzgledu
na brak mozliwosci podstuchu bez wprowadzania btedow
nie ma mozliwosci  zastosowania w  praktyce
przekaznikéw, ktore umozliwiatyby przedtuzenie
odlegtosci transmisji.

System transmisji zaproponowany przez NIST umozliwia
transmisje miliona bitow na sekunde (bps). Wynik taki
osiagnieto przy transmisji na odlegtos¢ okoto 730 m.



Transakcje finansowe

Pierwsza transakcja finansowa, bezpieczenstwo, ktorej
gwarantowata kryptografia kwantowa, zostata przeprowadzona
w kwietniu 2004 roku przez dwie austriackie instytucje
bankowe (magistrat Wiednia i bank Austria Creditanstalt).
Transmisja 3000 Euro odbyta sie na dystansie 500 metrow.

W systemie tym wykorzystano pary splecionych fotonow. Jeden
z fotonow przesytany byt z banku do magistratu przez
Swiattowdd. Na miejscu obserwowana byta polaryzacja
przestanego fotonu. W duzym uproszczeniu, w przypadku par
splatanych fotondw, zmiana stanu (spinu) jednego z nich
powoduje jednoczesna zmiane stanu drugiego. Splecenie
czasteczek kwantowych zapewnia bezpieczenstwo transmisji,
gdyz kazda préba przechwycenia fotonow w czasie przystania
skutkuje natychmiast efektami, ktére widoczne sa dla obydwu
stron uczestniczacych w komunikacji.



Sie¢ komputerowa

Pierwsza sieC¢ komputerowa, w ktorej dane szyfrowane sa
kwantowo uruchomiono na Uniwersytecie Cambridge.
SieC potaczona zostata z Harvard University oraz Boston
University Photonics. Pierwszy pakiet danych w sieci
Quantum Net (Qnet) przestat Chip Elliott, szef grupy
inzynierow BBN Technologies z Cambridge. Projekt byt
finansowany przez DARPA (Defense Advanced Research
Projects Agency). Informacje w sieci Qnet przesytane sa
przez standardowy sSwiattowod a ich bezpieczenstwo
gwarantuja klucze szyfrujace okreslone przez wymiane
serii pojedynczych, spolaryzowanych fotonow.



Rozwigzania komercyjne

Rozw6j badan nad kryptografia kwantowa zaowocowat
pojawieniem sie gotowych rozwiazan na rynku. Swoje
rozwiazania zaproponowali znani producenci sprzetu
komputerowego jak NEC czy Toshiba a takze mniej znane

firmy jak ID Quantique.




Rozwigzania komercyjne

Firma ID Quantique we wspotpracy z firma Magiq stworzyty
urzadzenie QPN Security Gateway, ktore byto jednym =z
pierwszych urzadzen dostepnych ha rynku,
zabezpieczajacych dane z wykorzystaniem kryptografii
kwantowej. Koszt urzadzenia wahat sie w granicach 50000

- 100 000 USD.




Rozwigzania komercyjne

Aktualnie ID Quantique oprocz systemu do wymiany klucza
proponuje urzadzenia szyfrujace, ktore tacza kryptografie
kwantowa (wymiana klucza) oraz kryptografie tradycyjna
(algorytm AES - szyfrowanie), jak rowniez kwantowe
generatory liczb losowych.

Clavis Vectis




Inne rozwigzania

W ostatnim czasie Profesor Laszlo Kish z Teksasu
zaproponowat system bezpiecznej komunikacji o wiele
prostszy niz kryptografia kwantowa.

Zaproponowat on, aby wykorzystac klasyczne prawa
fizyki oraz rezystory. Podstawa teoretyczna dziatania
systemu jest drugie prawo Kirchoffa.

W proponowanym systemie dwie komunikujace sie
strony, Alice i Bob sa potaczone za pomoca zwyktego,
dwuzytowego przewodu, tworzac obwod zamkniety.

Kazde z nich dysponuje dwoma rezystorami - na
przyktad o opornosciach 10 Qi 1000 Q.

Kazda ze stron podtacza do przewodu w jednym
momencie tylko jeden z rezystorow.



Inne rozwigzania

Mozemy otrzymac zatem trzy mozliwe uktady:
10 + 10 - fgczna opornosc wyniesie 20 Q,
1000 + 1000 - taczna opornosc wyniesie 2000 Q,
10 + 1000 - taczna opornos¢ wyniesie 1010 Q.

Podtaczanie rezystorow jest losowe i odbywa sie cyklicznie,
wedtug taktow zegara. Kazda ze stron za kazdym taktem
mierzy opor facza.

Opor = 20 Q lub 2000 Q traktujemy jako bezuzyteczny.

Jesli zas opor wynidést 1010 Q, to wiadomo tylko, ze jedna ze
stron podtaczyta 10 Q a druga 1000 Q. Jednak Alice i Bob
wiedza doktadnie kto podtaczyt jaki rezystor. Kazdy taki takt

moze byc¢ wykorzystany do przekazania jednego bitu.

W praktyce podstuch jest mozliwy, poprzez wiaczenie sie do
obwodu i przytozenie napiecia do kazdej ze stron, ale z
pierwszym odkrytym w ten sposob bitem podstuchujacy
zostanie zdemaskowany.






Dziekuje za uwage



