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Agenda

Rozwo6j badan w dziedzinie kryptoanalizy oraz wzrost mocy obliczeniowej komputerdw,
powoduje, iz wiele algorytmow, ktére uwazane byly za niemozliwe do ztamania w krotkim
czasie 1 miaty zapewni¢ bezpieczenstwo na wiele dziesigcioleci jak np. standard szyfrowania
symetrycznego DES, zostalo w ostatnich latach skompromitowanych. Podobnie ostatnie
doniesienia zwigzane ze ztamaniem algorytmu RSA o dtugosci klucza 576 bitow (100 maszyn
w 3 miesiace), praca Adi Shamira i Erana Tromera, w ktorej autorzy przedstawiaja mozliwos¢
ztamania algorytmu RSA z kluczem 512-bitowym w czasie krotszym niz 10 minut z
wykorzystaniem dedykowanego sprz¢tu o wartosci 10tys USD oraz z kluczem 1024-bitowym
w czasie krotszym niz rok z nakladami finansowymi rzedu 10 milionow USD a takze
algorytm Shora, ktory jest efektywnym algorytm faktoryzacji z wykorzystaniem komputerow
kwantowych, nie napawaja optymizmem. W przypadku kryptografii wiele nadziei
poktadanych jest w komputerach kwantowych i kryptografii kwantowe;j.

W referacie przedstawione zostaly podstawy informatyki kwantowej oraz kryptografii
kwantowej. Oprocz podstaw teoretycznych i najwazniejszych algorytmoéw, zaprezentowane
zostaty informacje m.in. na temat budowy komputeréw kwantowych, rekordéw w przesytaniu
fotonéw, komputerowej sieci kwantowej oraz transferu pienigdzy z wykorzystaniem
kryptografii kwantowe;.
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1. Wprowadzenie

Rozwoj fizyki w XX wieku zmienit dotad niezachwiany poglad na §wiat oparty na pracach
Newtona oraz Galileusza. Z jednej strony teoria wzglednosci Alberta Einsteina z drugiej
strony mechanika kwantowa umozliwiajaca modelowanie zjawisk zachodzacych w
mikroswiecie. W celu przyblizenia zjawisk zachodzacych w $wiecie kwantowym warto
przyblizy¢ proste do$wiadczenie Erwina Schrdodingera przeprowadzone pod koniec lat
dwudziestych ubieglego wieku.

Do szczelnego pudla wkiladamy kota, Zzrodto promieniotwédrcze emitujace $rednio jedna
czastke na godzing oraz detektor, ktory w chwili wykrycia czastki uwolni trujacy gaz. Po
zamknigciu pudta 1 odczekaniu godziny mamy 50% prawdopodobienstwo, ze kot jest martwy,
i takie samo, ze jest zywy. Tak si¢ nam przynajmniej wydaje. Opierajac si¢ jednak na
zasadach mechaniki kwantowej otrzymujemy co$ innego - przed otwarciem pudia kot jest
jednoczesnie 1 zywy, 1 martwy! Znajduje si¢ w tzw. superpozycji wszystkich mozliwych
standw. Dopiero otwarcie pudia 1 sprawdzenie jego zawarto$ci redukuje uktad do jednego
stanu - kot wyskakuje przerazony z pudla albo zostaje w nim martwy. Wielu uczonych
wyjasnia to istnieniem wielu rownolegtych wszech§wiatow. Hipotetyczny kot Schrédingera
zyje w tej potowie wszechswiatow, w ktorych przeprowadzono eksperyment, a w drugiej
polowie wszech§wiatow jest martwy! Istnienie swego rodzaju "cieni" wszech§wiatéw
réwnoleglych mozna dostrzec w niektorych zjawiskach fizycznych. Przyktadem sa prazki
interferencyjne powstajace podczas przechodzenia $wiatta przez dwie szczeliny.
Eksperymenty dowiodly, ze nawet pojedyncze fotony zachowuja si¢ tak, jakby przechodzity
przez obie szczeliny jednocze$nie. I tak robia - w jednym wariancie wszech§wiata przechodza
przez pierwsza, a w drugim przez drugg szczeling.

Za poczatki teorii obliczen kwantowych uzna¢ mozna wczesne lata osiemdziesiat XX wieku.
W roku 1982 Richard Feynman stwierdzil, iz przy symulacji ukladu kwantowego
sktadajacego si¢ z R czasteczek na zwyklym komputerze, nie da si¢ unikna¢ wyktadniczego
wzrostu czasu obliczen wraz ze wzrostem R. Rozwiazaniem tego problemu bytaby budowa
maszyny dziatajacej zgodnie z prawami fizyki kwantowej. W 1985 roku Deutsch jako
pierwszy zaproponowal w pelni kwantowy model obliczen oraz opis uniwersalnego
komputera kwantowego. Kolejnym krokiem dokonanym przez Bernsteina i Vaziraniego bylo
opracowanie modelu uniwersalnej kwantowej maszyny Turinga, umozliwiajacej symulacj¢
dowolnej kwantowe] maszyny Turinga w czasie wielomianowym. Przelomem w procesie
popularyzacji obliczen kwantowych byt rok 1994, kiedy to Peter Shor przedstawit algorytmy
kwantowe pozwalajace na rozktad liczb na czynniki pierwsze oraz znajdowanie logarytmow
dyskretnych w czasie wielomianowym.

Budowa 1 wykorzystanie komputerow kwantowych stwarza nadziej¢ na znaczna redukcje
czasu obliczen dla wielu probleméw majacych zastosowanie w praktyce jak np.
przeszukiwanie baz danych czy tez faktoryzacja duzych liczb. Sekretem tego jest kwantowa
réwnoleglo$¢ obliczen. W maszynie kwantowej informacja reprezentowana jest przez stany
kwantowe, bedace wektorami w przestrzeni Hilberta a obliczenia dokonywane sa na
superpozycji tych stanéw. Tak mozliwosci ksztaltuja si¢ w teorii. Praktyka jednak za teorig w
tej kwestii nie nadaza. Dotad nie udato si¢ zbudowa¢ komputera kwantowego duzej mocy
obliczeniowej a glowny problem polega na spetnieniu sprzecznych warunkow. Otdz z jednej
strony komputer kwantowy musialby by¢ odseparowany od otoczenia w celu zapobiegnigcia
zakloceniom, z drugiej strony natomiast nie moze by¢ on calkowicie odizolowany od $wiata
zewnetrznego, gdyz w trakcie wykonywania obliczen powinna istnie¢ mozliwo$¢ wplywania
na ich przebieg. Dopiero rozw6j prac nad problemem kwantowej korekcji btgdow moze
doprowadzi¢ do budowy komputera kwantowego o znaczacej mocy obliczeniowe].



2. Podstawowe pojgcia

Bit kwantowy (qubit) — dwupoziomowy uklad kwantowy, inaczej dwuwymiarowa przestrzen
Hilberta H,. Przestrzen ta posiada ustalona bazg obliczeniowa B={|0>, |1>}, ktéra sktada si¢ z
dwoch stanow bazowych |0> oraz |1>.

Stan pojedynczego bitu kwantowego — wektor:

Co ‘O> +C ’1>,
gdzie:
coi ¢ nazywane sa amplitudami stanoéw bazowych oraz zachodzi |col* + |c1|*= 1.

Klasyczny bit przyjmuje dwie wartosci {0,1} a dowolna informacj¢ mozemy zapisa¢ w
postaci ciagu bitéw. Réznica pomig¢dzy bitem a qubitem polega na tym, ze qubit jest dowolna
superpozycja stanow bazowych.

Problem pomiaru — w $§wiecie makroskopowym pomiar ma charakter pasywny, czyli nie
zmienia stanu mierzonego uktadu. W $wiecie kwantowym pomiar jest aktywny, tzn. zmienia
stan badanego uktadu.

Foton — fala elektromagnetyczna, w ktorej pole elektryczne 1 magnetyczne drgaja prostopadle
do siebie i do kierunku rozchodzenia sig¢ fali.

Polaryzacja — kierunek drgania pola elektrycznego. Z wykorzystaniem laserow mozna
emitowa¢ pojedyncze fotony 1 poddawaé je rowniez polaryzacji przez zastosowanie
odpowiednich filtrow.

Osoba nadajaca sygnal odpowiednio obracajac polaryzatorem moze dowolnie zmieniac
kierunek kazdego fotonu. Osoba odbierajaca przekaz posiada przykladowo krysztat kalcytu
odgrywajacy role analizatora. Krysztal kalcytu ma wlasciwos¢ dwojtomnosci tzn.
wspotczynnik zalamania w tym krysztale zalezy od kierunku polaryzacji $wiatta. Gdy foton
spolaryzowany jest ukosnie trafi do gornego fotopowielacza (zamienia $§wiatto na impuls
elektryczny) z prawdopodobienstwem réownym cos’a, gdzie o jest katem polaryzacii
wzgledem kierunku poziomego a do dolnego z prawdopodobienstwem 1-P = sin’a. Dla kata
45° obydwa prawdopodobiefstwa wynosza ‘2. Dlatego jezeli trafi do nas foton
spolaryzowany pionowo to mamy jedynie pewnos¢, ze nie byl to foton spolaryzowany
poziomo.

Baza prosta (pewny pomiar fotonéw spolaryzowanych pionowo 1 poziomo):

Wejscie Wyjscie
Polaryzacja pozioma Polaryzacja pozioma
Polaryzacja pionowa Polaryzacja pionowa
Polaryzacja uko$na Polaryzacja pionowa lub pozioma (z
prawdopodobienstwem réwnym ')




Baza ukoéna (krysztat obrécony o kat -45° (135°):

Wejscie Wyjscie
Polaryzacja pozioma Polaryzacja ukos$na -45° (135°) lub 45° (z
prawdopodobienstwem rownym }5)
Polaryzacja pionowa Polaryzacja ukos$na -45° (135°) lub 45° (z
prawdopodobienstwem rownym }5)
Polaryzacja ukos$na -45° (135°) Polaryzacja ukos$na -45° (135°)
Polaryzacja uko$na 45° Polaryzacja uko$na 45°

Przyktadowy zestaw pomiarowy moglby si¢ sktada¢ z emitera fotondw, krysztatu oraz dwoch
detektory fotonow.

Z zasady nieoznaczono$ci Heisenberga wynika, ze nie mozemy potaczy¢ pomiardéw
polaryzacji prostej (pionowa i pozioma) z polaryzacja uko$na.

Zat6zmy nastgpujacy alfabet:

— T

Superpozycije dwoch standw:

P> = 1N2( 0> 1> + [1>] [0>2)

Indeks wskazuje na numer qubitu. Superpozycja dwodch stanow uktadu dwoch qubitow
oznacza, ze pierwszy qubit znajduje si¢ w stanie |0> a drugi w stanie |1> 1 jednoczes$nie
pierwszy qubit znajduje si¢ w stanie |1> a drugi w stanie |0>. Pomiar wykonany na jednym z
qubitéw natychmiast ustala stan drugiego, nawet jesli sa one oddalone od siebie o lata
swietlne. Superpozycje dwoch stanow uktadu dwoch qubitow nazywamy czgsto splataniem.
Termin ten zostal wprowadzony przez Schrodingera.

Twierdzenie o nieklonowaniu — nie mozna skopiowa¢ dowolnego standéw qubitow.
Z wykorzystaniem bramek mozemy kopiowac jedynie stany bazowe.

Teleportacja stata si¢ mozliwa dzigki zastosowaniu niezwyklych wlasnosci stanow
splatanych, na ktore po raz pierwszy zwrdcili uwage Albert Einstein, Borys Podolski i Nathan
Rosen. Dysponujac splatana para czastek, stan pewnej czastki zrodtowej mozna teleportowac
wykonujac kilka prostych dzialan. W tym celu wystarczy wykona¢ potaczony pomiar
wspolnego stanu jednej ze splatanych czastek 1 czastki zrédtowej, a nastepnie przesta¢ wynik
pomiaru do portu docelowego, gdzie stan czastki zrédlowej odtwarzany jest w stanie drugiej
czastki ze splatanej pary na podstawie otrzymanej informacji.




Teleportacja w praktyce

Anton Zeilinger w 1997 roku wspdlnie ze swoimi wspdlpracownikami zaprezentowat
eksperymentalnie mozliwos$¢ teleportacji stanéw fotonowych.

W roku 2004 Rainer Blatt wraz z grupa z Uniwersytetu w Innsbrucku dokonat teleportacji
standw kwantowych jonéw wapnia w putapce jonowej. W tym samym roku David Wineland
dokonat teleportacji stanow kwantowych jonow berylu w putapce jonowe;.




3. Algorytm Grovera

Algorytm  Grovera (1997) rozwiazuje problem szukania danego elementu w
nieposortowanym, N-elementowym zbiorze, wykonujac zaledwie liczb¢ operacji
proporcjonalng do VN. Algorytm klasyczny wymaga w najgorszym przypadku przejrzenia
wszystkich N elementéw. Przez zastosowanie tego algorytmu uzyskujemy zatem
przyspieszenie kwadratowe.

W 1997 roku Grover zaproponowat kwantowy algorytm wyszukiwania informacji w duzych
zbiorach danych. Problem polega na wyszukaniu w nieuporzadkowanym zbiorze danych
zawierajacym N elementow okreslonego elementu d;. Przyktadowo, moze to by¢ wyszukanie
w spisie telefonéw danego numeru telefonu nie znajac nazwiska abonenta. Klasyczne
algorytmy poszukiwan potrzebuje $rednio N/2 krokdéw na wyszukanie danej informacji w
zbiorze danych zawierajacym N elementéw. Algorytm kwantowy zaproponowany przez
Grovera jest w tym przypadku bardziej efektywny i potrzebuje $rednio VN krokéw na
wyszukanie wlasciwego elementu w zbiorze sktadajacym si¢ z N elementow.

Kazdy element zbioru, w ktorym prowadzimy poszukiwania ma okreslony indeks i. Zatem
problem wyszukiwania sprowadza si¢ w zasadzie do wyznaczenia na drodze przeksztatcen
unitarnych odpowiedniego indeksu okreslajacego dany element w zbiorze. Inaczej méwiac,
nalezy wyznaczy¢ operacj¢ unitarna:

Ul |i> jezeli i=f
l =

-li> jezeli i#f
gdzie j jest indeksem poszukiwanego elementu.

O efektywnosci algorytmu Grovera najlepiej §wiadczy nastgpujacy przyktad.

W zagadnieniach klasycznej kryptografii przy dekodowaniu nieznanych szyfrow wystepuje
konieczno$¢ wyszukiwania zadanych elementow w zbiorze zawierajacym okoto N = 10'°
nieuporzadkowanych elementow. Najszybszy z istniejacych klasycznych komputerow
wykonatby taka czynno$¢ w czasie okoto tysigca lat. Natomiast komputer kwantowy
wykorzystujacy przedstawiony powyzej algorytm wyznaczyltby poszukiwany element zbioru
w ciagu kilku minut.

Algorytm Grovera moze by¢ uogdlniony i zastosowany do jednoczesnego poszukiwania kilku
wybranych elementow w nieuporzadkowanym zbiorze danych, oraz do wyszukiwania
najwigkszego lub najmniejszego elementu w zbiorze.



4. Algorytm Shora

Koncepcja kryptografii z kluczem jawnym zaproponowana zostala przez Whitfielda Diffiego
i Martina Hellmana oraz niezaleznie, przez Ralpha Merkle’a. Zaproponowali oni by klucz
sktadat si¢ z pary kluczy — szyfrujacego 1 deszyfrujacego a wyznaczenie klucza
deszyfrujacego z klucza szyfrujacego byloby niemozliwe. Dzigki temu mimo opublikowania
klucza szyfrujacego (publicznego), szyfrogram zaszyfrowany tym kluczem nadal pozostaje
dobrze zabezpieczony. Kryptografia asymetryczna opiera si¢ najczgsciej na zastosowaniu
jednego z dwoch problemow: problemu logarytmu dyskretnego oraz problemu faktoryzacji
czyli roztozenia liczby na czynniki pierwsze. Najbardziej popularnym algorytmem
kryptografii asymetrycznej jest algorytm RSA. Jego bezpieczenstwo opiera si¢ na
faktoryzacji. Warto sobie zada¢ pytanie czy jest on jednak bezpieczny?

Najszybszy obecnie algorytm faktoryzacji liczb wymaga czasu réwnego w przyblizeniu
exp [1.9(InN)"*(InInN)*”].  Faktoryzacja liczby 400-cyfrowej z zastosowanie takiego
algorytmu zajmowataby okoto 10' lat. Przy zastosowaniu algorytmu Shora ztozonogé
obliczeniowa rozktadu liczby N wynosi w przyblizeniu (InN)’, czyli roztozenie na czynniki
pierwsze liczby skladajacej si¢ ze 129 cyfr zajetoby na komputerze kwantowym z zegarem
100MHz zaledwie kilka sekund, podczas gdy ztamanie klucza sktadajacego si¢ z 400 cyfr
niewiele ponad minutg.

Zasada dzialania algorytmu Shora

Zatozmy, ze mamy liczb¢ N=15, ktéra chcemy poddaé¢ faktoryzacji, czyli rozktadowi na
czynniki pierwsze. Wybieramy liczb¢ losowa 1<X<N-1 wzglednie pierwsza z N
(NWD(N,X)=1) powiedzmy niech to begdzie X=2.

Rejestr dwuqubitowy:

A> = 172 (0> + [I>) * 1A2 (j0> + [1>) = % (j00> + [01> + [10> + [11>) =
Y (0> + 1>+ 2>+ |3>).

Rejestr dwuqubitowy przechowuje z jednakowymi amplitudami jednocze$nie cztery liczby.

Klasycznie na przechowanie czterech liczb potrzebujemy czterech rejestrow dwubitowych —
kazda liczba umieszczana jest wtedy w innym rejestrze. Gdyby$my dysponowali rejestrem
kwantowym ztozonym z N qubitéw, to mogliby$my przechowa¢ w takim rejestrze 2" liczb.
Komputer kwantowy wykonuje operacje na calym rejestrze, czyli na wszystkich 2" liczbach
jednoczesnie. Zjawisko to nazywane jest kwantowym parallelizmem.

Przygotujmy rejestr kwantowy w stanie superpozycji wszystkich liczb od 0 do 15:

|A>=1/4(|0>+H 1>+H2>+...+ 13>+ 14>+15>)

Co mozna zapisac jako:

A [Jo 1 J2 |3 |4 |5 |6 |7 [8 [9 [1o]11]12]13 1415 ]

Wykonujemy nastepnie operacje X' mod N i wyniki umieszczamy w rejestrze B. Komputer
kwantowy dzigki rownolegtosci obliczen wykonuje taka operacje w jednym kroku.

A O |1 |12 [3 |4 |5 |6 |7 [8 |9 [10 11 [12 |13 |14 |15

B I |2 |4 |8 |1 |2 |14 |8 |1 |2




Jak wida¢ warto$ci w rejestrze B sa wartoSciami okresowymi a okres wynosi w tym
przypadku r=4. Komputer kwantowy potrafi szybko znalez¢ okres funkcji. Jezeli okaze sig, ze
r jest warto$cia nieparzysta, wybieramy inna warto$¢ X i zaczynamy obliczenia od poczatku.
Natomiast jezeli r jest parzyste jak w naszym przykladzie, obliczamy P=X "*-1 lub P=X "*+1 i
spra}yzdzamy czy P jest dzielnikiem N. W naszym przypadku =4 i P=2*2-1=3 lub
P=2""+1=5.

15/3=5
15/5=3

ODNIESLISMY SUKCES ©
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5. Algorytm Bennetta-Brassarda

Przez kryptografi¢ kwantowa rozumiemy kwantowa dystrybucje klucza kryptograficznego.
Pierwszym i najbardziej znanym algorytmem zapewniajacym bezpieczna dystrybucje klucza
kryptograficznego jest algorytm Bennetta-Brassarda. Ponizej przedstawione zostaty
podstawowe zasady dzialania tego algorytmu.

Alice i Bob korzystaja z kanatu kwantowego np. §wiattowodu. Alice wysyta Bobowi fotony o
wybranej losowej polaryzacji. Odpowiadaja one zgodnie z przyjetym alfabetem wartosciom 0
oraz 1.

Bob mierzy polaryzacje kazdego fotonu i moze w tym przypadku wybra¢ albo bazg prosta (+)
lub ukosna (X). Wyniki pomiaru sa przez Boba notowane. W nastgpnym kroku Bob
korzystajac z kanatlu publicznego informuje Alice, jak ustawial swoj analizator dla
poszczegolnych fotonow. Alice wskazuje, ktore ustawienia byly pewne (dla fotondéw
poziomych i pionowych — baza prosta, dla fotonow ukosnych — baza ukosna). Dla tych
pewnych ustawien Bob dokonuje zamiany wybranych fotonow na wartosci 0 oraz 1.
Otrzymany ciag stanowi klucz kryptograficzny.

Przyktad:
Losowy
ciag (Alice) 0 ! ! 0 ! 0
Fotony
(Alice) . , \ \ /'
Analizator

+ + +
(Bob) X X X
Otrzymane
fotony e «—>
(Bob)
Zgodnos$¢ NIE TAK TAK TAK TAK NIE
Otrzymany
klucz (Bob) i 1 1 0 1 i

Mozna okresli¢, ze Srednio 50 % bitow zarejestrowanych przez Boba to bity pewne. Pozostate
50 % niepewnych bitow zostaje odrzuconych, z czego 25% to bity prawidlowe mimo zlego
wyboru bazy a 25% to bity nieprawidlowe.

Wiemy w jaki sposob przekaza¢ klucz kryptograficzny. Ale czy jest to bezpieczne — co by si¢
stato jakby transmisja byta podstuchiwana?
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Losowy

ciag (Alice) 0 ! ! 0 ! 0
Fotony
(Alice) , : \ \ /'
Analizator

+ + + + + +
(Ewa)
Otrzymane
fotony < > | < >
(Ewa)
Analizator

+ +

(Bob) X X X
Otrzymane
fotony / «-—» «— »
(Bob)
Zgodnosé NIE TAK TAK TAK TAK NIE
Otrzymany
klucz (Bob) - 0 1 0 1 -

Kazdy podstuch zaburza przekaz. Przy dluzszych ciagach wystarczy sprawdzi¢ 10 %
wygenerowane klucza. 25 % wykrytych niezgodno$ci §wiadczy o podstuchu transmisji.

W celu zapewnienia catkowicie bezpiecznego kanatu tacznosci wystarczy polaczy¢ kwantowa
dystrybucje¢ klucza z catkowicie bezpiecznym klasycznym szyfrem Vernama.
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6. Algorytm Bennetta

Algorytm ten zostat zaproponowany przez Charlesa Bennetta w roku 1992. Podobnie jak w
przypadku algorytmu Bennetta-Brassarda wykorzystywany jest on jako protokol bezpiecznej
wymiany klucza i oparty jest na dwoch nieortogonalnych stanach kwantowych.

Zatozmy, ze Alice korzysta z dwéch nieortogonalnych stanéw kwantowych nastepujacej
postaci:

Algorytm wymiany klucza wyglada nastgpujaco:

Alice wysyta Bobowi fotony o wybranej losowej polaryzacji z dwoch polaryzacji okreslonych
w zalozonym alfabecie. Odpowiadaja one zgodnie z przyjetym alfabetem wartosciom 01 1.
Bob dokonuje pomiaru w stanach ortogonalnych (prostopadtych) do stanow wybranych przez

Alice:

Bob za kazdym razem wybiera jeden z powyzszych stanéw 1 mierzy polaryzacj¢ w tym stanie.
W przypadku, gdy wybrat on polaryzacj¢ ortogonalna do polaryzacji wybranej przez Alice,
nie zarejestruje on fotonu. W przeciwnym razie z prawdopodobienstwem Y4 zarejestruje foton.
Nastepnie przyporzadkowuje mu warto$¢ zgodna z ponizszym alfabetem:

\:o

W kolejnym kroku jawnym kanatlem Bob przekazuje Alice informacje, dla ktorych fotonow
udato mu si¢ dokona¢ rejestracji. Nie podaje jednak jakie polaryzacje zmierzyl. Alice i Bob
przechowuja ciag bitéw, dla ktorych Bob zarejestrowal foton. Ciag ten stanowi klucz
kryptograficzny.
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Losowy ciag
(Alice)

Fotony (Alice)

Stany

-
= NN N

Zarejestrowany TAK NIE NIE NIE TAK TAK
foton?

Otrzymany

klucz (Bob) 0 ) ] ] ! ’

W przypadku, gdy nastapi proba podstuchu, spowoduje to bltedy w kluczu, ktére zostana
wykryte przez Alice i Boba.
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7. Praktyczne zastosowanie
7.1. Komputery kwantowe

W roku 1982 Richard Feynman stwierdzit, iz przy symulacji uktadu kwantowego
sktadajacego si¢ z R czasteczek na zwyklym komputerze, nie da si¢ uniknaé
wyktadniczego wzrostu czasu obliczen wraz ze wzrostem R. Rozwigzaniem tego
problemu bylaby budowa maszyny dzialajacej zgodnie z prawami fizyki kwantowe;.
Matematyczne podstawy komputera kwantowego zostaly opracowane przez Davida
Deutscha w roku 1985.

Uktad kwantowy zlozony z N qubitow moze wystepowaé w 2" réznych stanach
kwantowych reprezentowanych przez N-elementowe ciggi binarne. Zatem do opisu
uktadu kwantowego zfozonego z N qubitow potrzeba 2" liczb. Istotna cecha
N-qubitowego komputera kwantowego jest zjawisko zwane superpozycja standow
kwantowych poszczegdlnych qubitdw. Superpozycja stanow kwantowych poszczegdlnych
qubitéw oznacza, ze uktad N qubitow moze istnie¢ w wielu stanach kwantowych
jednoczesnie i w tym samym czasie mozna rownolegle dokonywa¢ operacji kwantowych
na kazdym ze stanow. Zatem komputer kwantowy moze wykonywac¢ olbrzymia liczbe
operacji atematycznych rownolegle, wykorzystujac do tego celu jeden procesor
kwantowy. Komputer kwantowy, majacy do dyspozycji 500 qubitow, miatby moc
obliczeniowa wigksza niz superkomputer zawierajacy tyle procesorow, ile jest czastek
elementarnych we wszech§wiecie!

Qubity maja w komputerach kwantowych petni¢ jednoczesnie rolg dzisiejszej pamigci
operacyjnej oraz jednostki obliczeniowej. Porownujac architektur¢ komputeréw
kwantowych z komputerami konwencjonalnymi, obliczenia wykonywane na qubitach
odpowiadatyby wykonywaniu wszystkich operacji bezposrednio na rejestrach CPU.

Jak dotad powstalo zaledwie kilka prototypdw i to dalekich od oczekiwan. Pierwszym by,
opracowany w Berkley w roku 1998, system zlozony z zaledwie dwoch qubitow. Rok
p6zniej udato si¢ w laboratoriach IBM utworzy¢ system ztozony z trzech qubitow.

15 sierpnia 2000 firma IBM podata sensacyjna wiadomo$¢ o skonstruowaniu komputera
kwantowego sktadajacego si¢ z 5 qubitoéw, ktore dziataly razem jako procesor i pamigc.
Zasada dziatania tego komputera opierala si¢ na kierunku obrotu tzw. spinie elektronow w
powlokach atomu a doktadniej na specyficznej wiasciwosci czastek elementarnych. Moga
one mianowicie "wirowa¢" jednocze$nie w roznych kierunkach (posiada¢ rézny spin),
jednak sam fakt obserwacji tego zjawiska zmienia wlasciwos$ci czastek. Kiedy spin danej
czasteczki jest dodatni, jego stan mozna odczyta¢ jako "1", kiedy jest ujemny - jako "0".
Binarne ciagi zer i jedynek odpowiadaja wigc krotkim okresom dziatania i spoczynku
obwodoéw wspomnianego komputera. Wykorzystywane sa tutaj rdéwniez stany
superpozycji tzn. takie, gdzie spin moze by¢ jednoczesnie dodatni 1 ujemny. Oznacza to,
ze taka czasteczka posiada jednoczes$nie stan "0" i1 "1" oraz caly nieskonczony ciag
wartosci pomigdzy tymi stanami. Eksperymentalny komputer IBM zostat uzyty do
rozwigzania typowego matematycznego problemu, mianowicie do znalezienia okresu
danej funkcji. Prototyp wykonat wszystkie obliczenia w jednym etapie, natomiast zwykty
komputer potrzebowalby na to wielu kolejnych cykli operacji.

W roku 2001 zbudowano komputer o siedmiu qubitach, na ktorych w peini zadziatat
algorytm Shora. Eksperyment ten przeprowadzono w laboratoriach IBM i1 Uniwersytetu
Stanford. Zespo6t naukowcdéw zajat sie¢ rozktadem liczby 15. Przypomnijmy, ze 15=3%*5.
Po doktadnym zbadaniu algorytmu Shora w tym konkretnym przypadku i dokonaniu
optymalizacji okazuje si¢, ze trzeba zbudowac urzadzenie kontrolujace 7 qubitow. Byt to
pierwszy w historii eksperyment jednoczesnego kontrolowania siedmiu qubitow.
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Komputerem kwantowym byl w tym przypadku specjalnie zsyntezowany zwiazek
chemiczny — perfluorobutadienylowy kompleks zelaza — pie¢ atomow fluoru i dwa atomy
wegla uzywanych byto jako qubity. Zwiazek ten poddawano dziataniu fal radiowych tak,
by zmiana polaryzacji atomow odpowiadata krokom w algorytmie Shora, a wyniki
rejestrowano uzywajac metod znanych w spektroskopii magnetycznego rezonansu
jadrowego. Wynik eksperymentu pokazal, ze zatozenia algorytmu Shora sa poprawne.
Gltowna przeszkoda w skutecznym uzywaniu tego algorytmu dla wigkszych wartosci jest
szum. Istota algorytmu jest precyzyjne odczytanie wzmacnianych wielko$ci. A sa one
odczytywane tylko z przyblizeniem. Jesli ma by¢ ich bardzo wiele, to moze okaza¢ sig, ze
nawet wzmocnione wielko$ci nie zostana odroznione od tta. Dla rozktadu liczby 15
potrzeba 7 qubitéw, dla rozktadu liczby RSA-174 o blisko 600 bitach dlugosci potrzeba
byloby ponad 1200 qubitow. Kazdy z qubitéw wszedtby ponad 1200 razy w interakcje z
pozostalymi i zadna z interakcji nie moglaby przeszkadza¢ innym. Zjawisko takiego
przeszkadzania nazywa si¢ dekoherencja i1 jednym ze Zrodet szumu. Co wigcej, w zasadzie
nie wiadomo jak w ogole zmusi¢ odlegle od siebie jony bedace no$nikami qubitow do
takich interakcji.

Klasyczna teoria obliczen doskonale sobie radzi z szumem. Zgodnie z teoria informacji
Shanonna zawsze mozna zapewni¢ prawie bezbledno$¢ przekazu zapewniajac
odpowiednia nadmiarowo$¢ informacji. W przypadku §wiata kwantowego argument ten
nie jest mozliwy do zastosowania. Informacja nie moze by¢ skopiowana, jak juz
wspominaliSmy. Wtasciwie, to nawet wykrycie, ze zaszedt btad jest niemozliwe.

7.2. Przesylanie klucza w praktyce

W 1989 roku naukowcy z IBM skonstruowali prototypowe urzadzenie realizujace
protokot Benetta-Brasarda. Urzadzenie to umozliwito przestanie fotonow na odlegtos¢
32 cm i pozwalalo przesta¢ do 10 bitow/sek. Poczatek XXI wieku to bicie rekordow w
odlegtosci przesytania fotonow w powietrzu oraz z wykorzystaniem $wiattowodow.
Obecnie istnieja rozwiazania umozliwiajace przesytanie fotonow na odlegltos¢ 20 km w
otwartej przestrzeni oraz do 150 km z wykorzystaniem $wiattowodow. Ze wzgledu na
brak mozliwosci podstuchu bez wprowadzania btgdow nie ma mozliwosci zastosowania w
praktyce przekaznikow, ktore umozliwialyby przedtuzenie odlegtosci transmis;ji.

System transmisji zaproponowany przez NIST umozliwia transmisj¢ miliona bitow na
sekunde (bps). Wynik taki osiagnigto przy transmisji na odlegto$¢ okoto 730 m.

Caly czas trwaja badania na rozwojem kryptografii kwantowej. Unia Europejska
zainwestuje 11 mIn Euro w system SECOQC (Secure Communication basad on Quantum
Cryptography). Powstalo rowniez konsorcjum firm, ktére otrzymalo od rzadu
australijskiej prowincji Wiktoria grant w wysokosci 2,5 miliona dolarow. Pieniadze maja
zosta¢ przeznaczone na opracowanie urzadzen zdolnych do wytwarzania i uzywania
pojedynczych fotonow do przechowywania i przesytania informacji.

7.3 Transakcja finansowa z wykorzystaniem kryptografii kwantowej

Pierwsza transakcja finansowa, bezpieczenstwo, ktorej gwarantowata kryptografia
kwantowa, zostata przeprowadzona w kwietniu 2004r. przez dwie austriackie instytucje
bankowe. Transakcja przeprowadzona zostala pomigedzy dwoma austriackimi
instytucjami: magistratem Wiednia 1 bankiem Austria Creditanstalt. System
kryptograficzny stworzyl Anton Zeilinger wraz z zespotem kolegow z Uniwersytetu
Wiedenskiego oraz pracownikami austriackiej firmy ARC Seibersdorf Research.
Transmisja 3000 Euro odbyta si¢ na dystansie 500 metrow.
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W systemie tym wykorzystano pary splecionych fotondw generowane $wiatlem lasera,
ktory przechodzac przez krysztat dzielit pojedynczy foton na dwa. Jeden z fotondéw
wygenerowane]j pary byl nastepnie przesylany z banku do magistratu przez §wiattowdd.
Po dotarciu do miejsca przeznaczenia obserwowana byta polaryzacja przestanego fotonu,
ktéra gwarantowala zar6wno nadawcy jak i odbiorcy identycznos$¢ przestanych danych
(zero lub jedynke). Mechanizm ten pozwala wigc stworzy¢ klucz szyfrujacy, ktéry moze
by¢ wykorzystany do zabezpieczenia transakcji finansowych.

W duzym uproszczeniu, w przypadku par splatanych fotonéw, zmiana stanu (spinu)
jednego z nich powoduje jednoczesna zmiang stanu drugiego. Dzieje si¢ to natychmiast,
przy czym odleglo§¢ migdzy nimi nie ma najmniejszego znaczenia. Nie bez powodu
Einstein, ktory zreszta nie bardzo potrafit wyjasni¢ istote splatania, nazwal to zjawisko
"upiornym dziataniem na odlegtosc¢".

Splecenie czasteczek kwantowych zapewnia bezpieczenstwo transmisji, gdyz kazda proba
przechwycenia fotondw w czasie przystania skutkuje natychmiast efektami, ktore
widoczne sa dla obydwu stron uczestniczacych w komunikacji. Natomiast losowy dobor
klucza szyfrujacego sprawia, ze zachowujac zasadg stosowania za kazdym razem innego
klucza szyfrujacego, takze transmisja przez catkowicie niezabezpieczony kanat
gwarantuje zachowanie poufnosci przesytanych danych.

7.4 Sie¢ komputerowa oparta na kryptografii kwantowej

Pierwsza sie¢ komputerowa, w ktorej dane szyfrowane sa kwantowo uruchomiono na
Uniwersytecie Cambridge. Sie¢ potaczona zostala z Harvard University oraz Boston
University Photonics. Pierwszy pakiet danych w sieci Quantum Net (Qnet) przestal Chip
Elliott, szef grupy inzynier6w BBN Technologies z Cambridge. Projekt byt finansowany
przez DARPA (Defense Advanced Research Projects Agency). Sie¢ sklada si¢ z szeSciu
serwerdw. Istnieje mozliwo$¢ polaczenia jej z komputerami wlaczonymi do Internetu. W
opinii tworcow sieci Qnet, implementacja kolejnych weztow sieci w bankach 1
instytucjach finansowych umozliwi wymiang danych przez Internet w sposob duzo
bardziej bezpieczny, niz umozliwiaja to obecne rozwiazania kryptograficzne. Informacje
w sieci Qnet przesylane sa przez standardowy $wiatlowdd a ich bezpieczenstwo
gwarantuja klucze szyfrujace okreslone przez wymiang serii  pojedynczych,
spolaryzowanych fotondw.

7.5 Rozwigzania komercyjne dost¢pne na rynku

Rozwd@j badan nad kryptografia kwantowa zaowocowal pojawieniem si¢ gotowych
rozwiazan na rynku. Swoje rozwiazania zaproponowali znani producenci sprz¢tu
komputerowego jak NEC czy Toshiba a takze mniej znane firmy jak ID Quantique. To
wlasnie urzadzenie tej ostatniej firmy - QPN Security Gateway bylo jednym z pierwszych
urzadzen dostgpnych na rynku, zabezpieczajacych dane z wykorzystaniem kryptografii
kwantowej. Koszt urzadzenia wahat si¢ w granicach 50 000-100 000 USD. Aktualnie ID
Quantique oprocz systemu do wymiany klucza proponuje urzadzenia szyfrujace, ktore
tacza kryptografi¢ kwantowa (wymiana klucza) oraz kryptografi¢ tradycyjna (algorytm
AES — szyfrowanie), jak rowniez kwantowe generatory liczb losowych.

7.6 Inne podejscie do tematu

W ostatnim czasie Profesor Laszlo B. Kish z Teksasu zaproponowat system bezpiecznej
komunikacji o wiele prostszy niz kryptografia kwantowa. Zaproponowat on, aby
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wykorzysta¢ klasyczne prawa fizyki oraz rezystory. Podstawa teoretyczna dziatania
systemu jest drugie prawo Kirchoffa. W proponowanym systemie dwie komunikujace si¢
strony, Alice i Bob sa polaczone za pomoca zwyktego, dwuzytowego przewodu, tworzac
obwod zamknigty. Kazde z nich dysponuje dwoma rezystorami - na przyktad o
opornosciach 10 Q i 1000 Q. Kazda ze stron podiacza do przewodu w jednym momencie
tylko jeden z rezystorow. Mozemy otrzymac zatem trzy mozliwe uktady:

= 10+ 10 —taczna opornos$¢ wyniesie 20 Q,

= 1000 + 1000 — taczna oporno$¢ wyniesie 2000 €,

= 10+ 1000 — taczna opornos¢ wyniesie 1010 Q.
Podlaczanie rezystorow odbywa si¢ cyklicznie, wedlug taktow zegara. Istotne jest to, ze
wybor rezystora, ktory ma by¢ podtaczony musi by¢ w kazdym kroku losowy. Kazda ze
stron za kazdym taktem mierzy opor tacza. Jesli wyniost on 20 Q lub 2000 Q (dwa takie
same rezystory), to takt jest pomijany jako bezuzyteczny. Jesli za§ wyniost 1010 Q, to
powstaje ciekawa sytuacja — z zewnatrz wiadomo tylko, Ze jedna ze stron podiaczyta 10 Q
a druga 1000 Q. Jednak Alice i Bob wiedza doktadnie kto podtaczyt jaki rezystor. Kazdy
taki takt moze by¢ wykorzystany do przekazania jednego bitu.
Podstuchanie takiej tacznos$ci jest praktycznie niemozliwe, dlatego ze podstuchiwacz
bedzie tylko widzie¢ zmiany napigcia, odpowiadajace zmieniajacym si¢ opornosciom, ale
nie begdzie wiedzial kto co podlaczyl. W praktyce fatwo to zmierzy¢, samemu wiaczajac
si¢ do obwodu 1 przyktadajac napigcie do kazdej ze stron, ale z pierwszym odkrytym w
ten sposob bitem sam zostanie zdemaskowany, podobnie jak w kryptografii kwantowe;.
Kish przewidziat jeszcze jedno zabezpieczenie komunikacji. Dzigki szumowi
termicznemu powstajacemu w rezystorach taczno$¢ moze odbywac si¢ bez dodatkowego
zasilania 1 wtedy, z punktu widzenia podstuchujacego, taka komunikacja jest
niewidzialna. Ma ona jednak powazne ograniczenie — na faczu dlugosci 1 km mozna w ten
sposoOb przesta¢ zaledwie 2000 bitéw na sekunde.
W praktyce system ma niska przepustowos$¢, ale jak zauwaza Kish komponenty potrzebne
do jego budowy sa okoto 100 do 1000 razy tansze niz te, z ktorych zestawia si¢ tacza
kwantowe. Dzigki zastosowaniu przewodow wielozylowych mozna tatwo stworzy¢ tacze
o przepustowosci stukrotnie wigkszej od pojedynczego kanalu. System jest rdwniez o
wiele bardziej odporny na praktyczne problemy zwiazane z jakoscia przewodnika i
przypadkowymi zaktdéceniami.
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8. Podsumowanie

Rozwo6j badan w dziedzinie informatyki i kryptografii kwantowe] napawa optymizmem.
Nowe rozwiazania komercyjne i glosne doswiadczenia powoduja zainteresowanie tym
tematem w$rdd duzych firm i instytucji. Prawdziwy przetom nastapi jednak w momencie, gdy
uda si¢ zbudowa¢ komputer kwantowy sktadajacy si¢ z duzej liczby qubitow. Fakt ten zmieni
spojrzenie na informatyke i moze by¢ poczatkiem rewolucji w przemysle komputerowym.
Wszystkich zachgcam do $ledzenia wiadomosci o rozwoju tej fascynujacej dziedziny nauki.
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