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Agenda

* Gdzie i dlaczego OSPF?
* OSPF w praktyce

* Gdzie i dlaczego BGP?
* BGP w praktyce

* Q&A




Wymagana bedzie...

* ...znajomosc¢ chociazby na minimalnym poziomie
zagadnien zwigzanych z routingiem dynamicznym i
protokotéow OSPF i BGP

* ...pakietu Quagga i/lub OpenOSPFd/BGPd

* Na koncu tej prezentacji znajduja sie odnosniki do
materiatdw uzupetniajacych — rowniez tych bardzo
podstawowych




O czym bedzie ta sesja?

Twoja siec
(AS 100)




GDZIE | DLACZEGO OSPF?




Dlaczego OSPF?

* Najszybszy standardowy protokot IGP

IGP = wewnetrzny (ang. internal gateway protocol)

* Wiekszos¢ matych i sSrednich sieci ma strukture
hierarchiczng, lub da sie jg stworzy¢

* Dostosowywalny do wiekszosci scenariuszy za
pomoca standardowych mechanizmow i narzedzi

* Dostepny ‘for free’ w implementacjach:
Quagga — ospfd
OpenOSPFd




Protokét routingu OSPF

Jak dziata?

* OSPF postuguje sie hierarchiczng strukturg sieci:
obszar backbone (area 0)

obszary podtaczone réznych typow

* Kazdy z obszarow musi by¢ potaczony do obszaru 0

jesli nie moze — przez link wirtualny

* Routery identyfikowane sg za pomoca router-id
najwyzszy adres IP ze wszystkich interfejsow

pierwszenstwo maja interfejsy loopback — uzyj ich!




Jak podzieli¢ sie¢ na obszary OSPF?

Area@

Areall




Jak wtasciwie wybra¢ DR/BDRa dla segmentu?

* We wszystkich topologiach, w ktéorych wiele routerow taczy
wspolny segment Ethernet

priorytet routera (0-254, 254 najwyzszy, 0 — nie zostanie DR)

wyzsze router-id (zalecane stabilne rozplanowanie numeracji
interfejsow loopback!)
interface ethe interface ethe

ip ospf priority 253 ip ospf priority 254
router ospf router ospf

router ospf
router-id 172.16.254.49




Protokot OSPF

Kiedy point-to-point?

» Zalecane w przypadku sieci uzywajacych jako
warstwy transportowej 802.11:

oszczedzamy czas potrzebny na elekcje DR/BDR

* Dwa interfejsy:
interface etho

I interfejs podiaczony do mostu 802.11

ip ospf network point-to-point

ip ospf cost 20 ! interfejs 100Mbit/s pracuje jak 5Mbit/s

AT .‘

interface ethil — >4

I interfejs podigczony do linku 100Mbit/s (
ip ospf network point-to-point "
ip ospf cost 1 ! interfejs 100Mbit/s
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Protokot OSPF

Kiedy point-to-point?

» Zalecane w przypadku sieci uzywajacych jako
warstwy transportowej 802.11:

oszczedzamy czas potrzebny na elekcje DR/BDR
* Jeden interfejs do bridge’a i tacza 100Mbit/s:

interface etho.10
I interfejs podiaczony do mostu 802.11
ip ospf network point-to-point
ip ospf cost 20 ! interfejs 100Mbit/s pracuje jak 5Mbit/s
interface etho.20
I interfejs podiaczony do linku 100Mbit/s

ip ospf network point-to-point e 4

ip ospf cost 1 ! interfejs 100Mbit/s
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Protokét routingu OSPF

Sumaryzacja - brak

e

Areald
172 M 10.0/

1;@ 16.20.9

“"172- M@ 10.0/ A
172.18. 20%%24

.0/24

0.0/24

@g%@%%@@@%%%%

Area2t

* Wiele prefiksow w Area 0
* Dodatkowe obcigzenie dla algorytmu SPF i routeréw backbone
,up/down prefiksu” — obcigzamy CPU routeréw w A0
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* Zmniejszamy obcigzenie CPU, nie propagujemy probleméw w warstwie

Protokét routingu OSPF

Sumaryzacja - brak

Pojedyncze prefiksy w Area 0

dostepowej do szkieletu/rdzenia
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Protokét routingu OSPF

Sumaryzacja - konfiguracja

* Obszar 10 rozgtasza sie¢ 172.16.0.0/16, zamiast:

172.16.10.0/24
172.16.20.0/24

router ospf
ospf router-id 172.16.254.11

[...]
area 0.0.0.10 range 172.16.0.0/16
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Trasa domysina

router ospf

default-information originate [always]

router ospf
area 0.0.0.10 stub no-summary

router ospf
area 0.0.0.10 stub no-summary
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GDZIE | DLACZEGO BGP?




Protokot BGP

Wstep i rozwiniecie

* Protokot routingu uzywany do wymiany informac;ji
o osiggalnosci sieci (prefiksow) pomiedzy
systemami autonomicznymi

klasy EGP — Exterior Gateway Protocol

* Do niedawna RFC1771 + rozszerzenia, od stycznia
2006 obowigzuje RFC4271.:

RFC4276 opisuje raport implementacyjny RFC4271

RFC4277 dodatkowo opisuje doswiadczenia z roznymi
implementacjami
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Protokot BGP

System Autonomiczny

AS100

» Zwykle jedna firma/organizacja, zarzadzana przez jedng grupe ludzi

* Jedna polityka routingu wewnetrznego i zewnetrznego

 ASN 0i 65535 zarezerwowane, 23456 rowniez (do przejscia na 32-
bitowa notacje), natomiast 1-64511 zarzagdzane centralnie (publiczne)

* 64512-65534 do prywatnego uzytku

* Obecnie zarejestrowano troche ponad 39935 ASN, z czego okoto 21000
jest widocznych w globalnych tablicach routingu
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Protokot BGP
internal BGP vs external BGP

o

eBGP

AS100 AS200
* iBGP - sesje pomiedzy routerami w tym samym AS

wszystkie routery wewnatrz AS muszg nawigzac sesje kazdy z
kazdym (mozna to obejs¢ przez konfederacje/klastry)

° eBGP - sesje pomiedzy routerami w réznych AS

domysinie potaczenie bezposrednie, nalezy wprost wskaza¢ ze
potaczenie jest multihop
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Protokot BGP

Atrybuty pozwalajgce wptywac na trase

1: ORIGIN

2: AS-PATH

3: NEXT-HOP

4: MED

5: LOCAL_PREF

6: ATOMIC_AGGREGATE

7: AGGREGATOR
8: COMMUNITY

9: ORIGINATOR_ID
10: CLUSTER_LIST
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Protokét BGP
Atrybuty — AS-Path

* Trasa, jaka prefiks przeszedt

* Mechanizm zapobiegajacy petlom

« Narzedzie narzucania polityki  ~ AS200 ‘ - AS100 -
' 180.10.0.0/16 |

170.10.0.0/16

180.10.0.0/16 300 200 100
170.10.0.0/16 300 200

™ s 00 f
/ . 150.10.0.0/16

180.10.0.0/16 300 200 100 ‘

: _ 170.10.0.0/16 300 200
e e 150.10.0.0/16 300 400
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Protokot BGP

Atrybuty — local preference

.'.-I-..-

160.10.0.0/16 500
> 160.10.0.0/16 800

- -
e —

AS 100
160.10.0.0/16
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Protokot BGP

Atrybuty — community

* Opisane w RFC1997, mogg by¢ przekazywane
pomiedzy ASami (transitive) i s3 opcjonalne

32 bitowa wartos¢ dodatnia

* Dla wygody zapisywana jako dwie 16-bitowe
wartosci rozdzielone dwukropkiem

Standardowo <NUMER-AS>:XXXX
Na przyktad: 64999:666

* Bardzo przydatne i czesto spotykane w
publicznych peeringach do sterowania polityka
dotyczacg oznaczonego prefiksu
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Protokot BGP

Atrybuty — community

* Opisane w RFC19
pomiedzy ASami

32 bitowa wartos

* Dla wygody zapis
wartosci rozdzielg
Standardowo <N{

Na przykiad: 6499

Internet Partners BGP community support
e-mail contact: <bgpd@iparthers.pls

Communities to control traffic [(=zettable by peers):

G246
§z4d6:
G246
G246

gzda:
gzda:
g2da:

G246
G246
G246
G246

GZda:
gzda:
g2da:
GZda:
gzda:

g2da:

2000
2001
2002
2003

2011
2012
2013

2100
2101
2102
2103

£200
2201
2202
2203
2300

2400

Do not announce
Prepend +1 when
Prepend +2 when
Prepend +3 when

Prepend +1 when
Prepend 42 when
Prepend +3 when

Do not announce
Prepend +1 when
Prepend +2 when
Prepend 43 when

Do not announce
Prepend +1 when
Prepend +Z when
Prepend +3 when

Do not announce

Do not announce

to GT3 CE [(AS5558)

announcing to GT3 CE
arnmouncing to GTS CE
armouncing to GT3 CE

armnouncing to T-3ystens
armouncing to T-3ystemns
announcing to T-3ystemns

to TPMNET [A35617)

announcing to TPHET
armouncing to TPNET
armouncing to TPNET

to MA3E (A35305)

announcing to NASEK
announcing to NASK
armouncing to NASEK

to POL34 (&A35501)

to Sunsite ICH [(A3866d)

g246: 2401 Prepend +1 when announcing to Sunsite ICHM
g246: 2402 Prepend +2 when announcing to 3unsite ICH
g246: 2403 Prepend +3 wheh announcing to Sunsite ICH

* Bardzo przydatne
publicznych peeri
dotyczaca oznacz

gz24d6: 2411 Prepend +1 when announcing to WP
g24d6: 2412 Prepend +2 wheh announcing to WP
g246: 2413 Prepend +3 when announcing to WP




Protokot BGP

Jak BGP wybiera najlepszg trase? (wersja skrocona)

* Najwyzszy local preference (w ramach AS)
* Najkrotsza sciezka AS-Path
* Najnizszy kod pochodzenia (Origin)
IGP < EGP < incomplete
* Najnizsza wartos¢ MED (Multi-Exit Discriminator)
* Lepiej trasa z eBGP niz z iBGP
* Najpierw trasa z nizszym kosztem wg. IGP do next-hop
* Najnizszy router-id routera BGP

* Najnizszy adres peer’a

(petna lista w RFC4271)
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CZY MUSZE UZYWAC

BGP?




Czy na pewno musze mie¢ BGP?

* Pojedyncze potaczenie do
Internetu - NIE

w sieci uzywasz domysinej trasy
(statycznie lub protokot routingu)

Twoj ISP zapewnia widocznos¢ i
osiggalnosc przydzielonej Ci adresac;ji
IP

* Nawet jesli tacza sg dwa lub trzy
do tego samego ISP, BGP nie jest
potrzebne

wiele tras domysinych na rézne IP po
stronie Twojej i ISP

192.168.1.0/24 T

0.0.0.0/0 1

i

o8]

O
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Czy na pewno musze mie¢ BGP?

* Jesli jestes potaczony do
dwodch réznych ISP — BGP
jest pozadane - rozgtasza
do obu swojg pule adresow,
Internet widzi jg przez obu
ISP

* Nie oznacza to, ze musisz
pobierac wszystkie
Swiatowe prefiksy

...pozwala to jednak
‘Swiadomie’ ksztattowac
wtasng polityke routingu duzo
doktadniej

A

S

192.168.1.0/24 \\‘ /U"@
L=
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PRZYKLAD

ZASTOSOWANIA BGP




...nasza siec:
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Protokot BGP

Przyktadowa konfiguracja — router A — prefix oraz sesje eBGP

router bgp 100
bgp router-id 10.10.10.253
network 10.10.10.0 mask 255.255.255.0

aggregate-address 10.10.10.0 255.255.255.0 summary-only

neighbor
neighbor
neighbor
neighbor

neighbor
neighbor
neighbor
neighbor

172.16.1
172.16.1
172.16.1
172.16.1

9.
9.
9.
9.

1
1
1
1

remote-as 200
description AS200
version 4

password AJAX*PERSIL*E

remote-as 100

description router-B

version 4

password BEZ*MD5*JEST*ZIA-ZIA
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...nasza siec:
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Przyktadowy problem:
facze z ISP-B jest przecigzone

* Dwa podstawowe
narzedzia:

AS-Prepend

Rozdzielenie prefiksow

33




Przyktadowy problem:
tgcze z ISP-B jest przecigzone

* ,Pogorszenie” atrakcyjnosci wiasnego prefiksu
10.10.10.0/24 przez AS200

router bgp 100
neighbor 172.16.10.1 remote-as 200
neighbor 172.16.10.1 route-map KulLepszejPrzyszlosci out

route-map KulLepszejPrzyszlosci permit 10
set as-path prepend 100 100

AS200rtr# show ip bgp 10.0.10.0

Network Next Hop LocPrf Path
* 10.0.10.0/24 172.16.10.2 100 100 100 100 i
*> 172.16.99.1 100 300 100 i
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Przyktadowy problem:
wiekszos¢ ruchu wychodzi przez ISP-A

* Podstawowe narzedzie:

local-preference
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Przyktadowy problem:
wiekszos¢ ruchu wychodzi przez ISP-A

* Wszystkie prefiksy otrzymane z AS200 s3 lepsze niz
inne, zdomysinym (100) local-preference

router bgp 100
neighbor 172.16.10.1 remote-as 200
neighbor 172.16.10.1 route-map KulLepszejPrzyszlosci in

route-map KulLepszejPrzyszlosci permit 10
set local-preference 5000
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Przyktadowy problem:
do sieci 8.8.8.0/24 zawsze lepiej przez ISP-A
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Protokoét BGP
Prefiks 8.8.8.0/24 w pierwszej kolejnosci przez ISP-A

* Tylko prefiks 8.8.8.0/24 lub bardziej doktadny jest
zawsze lepszy przez AS300

router bgp 100
neighbor 172.16.20.1 remote-as 300
neighbor 172.16.20.1 route-map KulLepszejPrzyszlosci in

ip prefix-list JedynaDroga permit 8.8.8.0/24 le 32
route-map KulLepszejPrzyszlosci permit 10

match ip prefix-list JedynaDroga
set local-preference 5000

Dobry opis jak dziatajg prefix-listy:
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HACKING ROUTING FOR

DUMMIES (FUN, FUN, FUN?)




First-Hop Redundancy

* Standardy: VRRP
* Cisco-made: HSRP i GLBP
* Inne: CARP

* |dea: podstawic¢ jeden wirtualny router w miejsce
wielu fizycznych i zapewnic obstuge routingu
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Protokot OSPF

Problem redundanc;ji first-hop

* VRRP - standard (RFC3768)
VRRPd:
FreeVRRPd

* CARP/UCARP - analogiczne dla OpenBSD/innych systemow

* Integracja aplikacji i systemu operacyjnego:
LVS:

ct_sync (netfilter) + keepalived + LVS/cos innego:
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Route Flap Dampening

* Co to jest ,klapniecie” trasy?

znikniecie i ponowne pojawienie sie trasy w krotkim
okresie czasu

* Takie ,klapniecie” propaguje sie przez caty
Internet

...obcigza wiele réznych CPU, powoduje niepotrzebny
ruch

* Rozwigzanie: ograniczmy zasieg propagacji
informacji o zmianie stanu osiggalnosci prefiksu
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Route Flap Dampening

* Za kazde ,klapniecie” dodajemy punkty kary

prefiksy bez ‘klapnigl’ przez czas okreslany parametrem
‘half-time’ czas majg zmniejszane punkty o potowe

* Jesli ilos¢ punktdw wzrosnie powyzej limitu suppress —
przestajemy rozgtaszac prefiks dalej

 Jesli ilos¢ punktdw z czasem spadnie ponizej limitu reuse —
zaczynamy jg rozgtaszac

 Dampening dotyczy tylko tras zewnetrznych

* Inne trasy rownolegte pozostaja do wykorzystania
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Route Flap Dampening

\J N

Limit suppress

Punkty , kary”

01 2 34 56 7 8 910111213 1415 161718 1920 2122232425

Czas———
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Route Flap Dampening

router bgp 100

bgp dampening A B C D

I A = <1-45>

I B = <1-20000>
1 C = <1-20000>
I D = <1-255>

bgp dampening 5

czas half-life

wartos¢ od ktorej rozgtaszamy prefiks
wartos¢ od ktérej wstrzymujemy prefiks
ile maksymalnie czasu blokowac prefiks

1500 2500 50
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GDZIE WARTO RzZUCIC

OKIEM




Cisco Srivaug
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Juniper and
Cisco Routing

SI
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Policy and
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[P Networks Jeff Doyle
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Internet Routing
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Segcond Edition

The definitive BGP resowurce

g pan g Thomas M, Thomas Il COIE" No. 9360 e Bam Halahi

Russ WHITE

Danny McPHERSON

SRIHARI SANGLI
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Zasoby WWW

Pakiet Quagga:

* Pakiet XORP:

* Demon OpenOSPFd/OpenBGPd:

* Einar — LiveCD wykorzystujgce Xen i Quagge:

* |P routing protocols home page (Cisco):

* RFC/standardy dla protokotéw routingu:
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VIOLATORS

WILL BE SHOT
SURVIVORS
WILL BE SHOT |
AGAIN |




