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>

Plan wyktadu.

s (Czym jest RSBAC?

s« Modut AUTH.

s Modul UM.

s Modut RC.

s Modut ACL.

s Modut CAP.

s (Co jeszcze?

s Implementacja polityki bezpieczenstwa dla Apache'a.

s Podsumowanie.
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Rule Set Based Access Control for Linux

>

Czym jest RSBAC?

s Krotka historia.

s (Czym jest RSBAC?
= Cechy pozytywne:
+ modularnosc¢,

+ szybkos¢,

*

wysoka konfigurowalnosc¢,

*

przenosnos¢ kodu (FreeBSD, Solaris, AIX) oraz jego czystosc,

*

niezalezno$¢ od filesystemow.
= Cechy negatywne:
+ czasochlonna konfiguracja,

+ brak dokumentacji (!).
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Rule Set Based Access Control for Linux

>

Czym jest RSBAC?

s Secofficer.

s Softmode.

s Switch module.

s  ADF debug dla modutow.

s Logowanie dostepu:

= access,

= denied.

s Narzedzia administracyjne.

s Wydajnosc¢.
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>

Czym jest RSBAC?

Architektura RSBACa

Proces

1) zadanie
dostepu
(system call)

6) przyznanie
lub nie
dostepu

3) zapytanie o decyzj¢
7) powiadomienie
-

5). decyzja
9). potwierdzenie

10) ostat . .
) ostateczny 2) pobranie informacji 4) powiazanie z ACI

glgiségudo potrzebnych do uzyskania 8) aktualizacja informacji
dostgpu
Obiekt ACI
(plik, katalog, urzadzenie, .
scd, ipc) (Access Control Information)
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Modut AUTH

s Coto AUTH?
=  Kontrola zmiany wlasciciela procesu:
+ blokady autoryzacyjne (sshd),
+ kontrola aplikacji SUIDowych.

= auth_learn,

= rsbac_auth_learn.
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Rule Set Based Access Control for Linux

>

Modut AUTH

Przykitad proby zmiany UIDu procesu

#i ncl ude <unistd. h>
#i ncl ude <stdlib. h>

i nt mai n(voi d)
{
if (setuid(0) < 0) {
exi t (EXI T_FAI LURE) ;
}

return EXI T_SUCCESS;

rsbac-host:~# ./setuid

0000000133 |rsbac_adf request(): request CHANGE OWNER, pid 1759, ppid 1345,
prog name setuid, prog file /root/setuid, uid 0, target type PROCESS, tid 1759,
attr

owner, value 0, result NOT GRANTED (Softmode) by AUTH
rsbac-host:~#
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Rule Set Based Access Control for Linux

Modut UM (User Management)

s Coto UM?

=  Co zyskujemy dzi¢ki zastosowaniu UM?:
+ wykluczenie z systemu plikow /etc/passwd, shadow, group,
+ szyfrowanie haset algorytmem SHAI,
+ separacje kont administratorow,

+ wykluczenie dostepu aplikacjom do haset systemowych (biblioteki
libpam oraz libnss).

rzbac-host:"# 1z setcs/passwd ~etc-shadou
~etcspasswd retcrs/shadow

rsbhac-host:"# rm setc/passwd ~etcrsshadow
rsbac-host:"# l= ~setc-/passwd ~retc-zhadow

ls: retcrspasswd: Nie ma takiego pliku ani katalogu

zaimplementowany UM

lz: setcrsshadow: Nie ma takiego pliku ani katalogu
rsbac-host:"# r=bac_login

r=zhac-host login: pako

pako’s BRSBAC password:

pako@rsbac-host: ™5
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>

Modut RC (Role Compatibility)

s CotoRC?

= Schemat zaleznosci modulu RC:

Typy:

—zalefmoic typbw RC | type_comp_(
Rola RC fd,

| 5
przynaleznos¢ do group, ray,
okreslonej roli process, dostep,,
ipc. & Ay,
etc.) Ys,,

.
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Rule Set Based Access Control for Linux

Modut RC (Role Compatibility)

s Mozliwosci konfiguracyjne modutu RC:

Dostep do plikow/katalogdéw/dowiazan symbolicznych/urzadzen,

Prawa wzgledem modutu UM (zarzadzanie uzytkownikami, grupami),
Zarzadzanie obiektami IPC, SCD,

Zarzadzanie urzadzeniami internetowymi (ppp0, ethO, itd.) oraz obiektami 1
szablonami dostgpu internetowego.

Konfiguracja rol/typow dla nowo utworzonych:

*

*

*

*

*

obiektow FD (plikow/katalogow etc.)
uzytkownikow,

grup,

procesow,

obiektow IPC.
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>

Modut RC (Role Compatibility)

s NetTemplates (szablony internetowe)

Rola RC

Nurer szabl onu (wazne)

Nazwa szabl onu

Rodzi na adr esow

rc_type Rola RC

Typ gni azda
m
Adres

D ugo$é adr esu Rola RC
Pr ot ok 6t

Ur zgdzeni e (ethO, pppo0, etc.)

M n port Max port

s Hierarchia szablonow

—»|  Szablonnr200 —®» Szablonnr300 —» Szablon nr 400 »_4»
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Modut RC (Role Compatibility)

s Domyslne role 1 typy modutu RC.
s Przyklad nadania roli oraz typu RC:

= Skopiowanie 1 nadanie uzytkownikowi istniejacej roli General User:

secoff@rsbac-host:~$ rc copy role 0 4
secoff@rsbac-host:~$ rc set item ROLE 4 name 'rola test'
secoff@rsbac-host:~$ attr set user jasio rc def role 4

= Utworzenie 1 nadanie typu obiektowi FD:

secoff@rsbac-host:/home/jasio$ rc set item TYPE 3 type fd name 'typ fd'
secoff@rsbac-host: /home/jasio$ echo 'test' > plik
secoff@rsbac-host:/home/jasio$ attr set file dir FD plik rc type fd 3

= Nadanie praw do odczytu roli 'rola_test' (4) dla typu FD 'typ fd' (3):

secoff@rsbac-host:/home/jasio$ rc set item ROLE 4 type comp fd 3
READ OPEN READ GET STATUS DATA CLOSE
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>

Modul ACL (Access Control Lists)

s  ACL jako uzupemhmienie/rozwini¢cie RC.

= Schemat zaleznosci modulu ACL:

S\ v

‘ > FD, MV

zaleznosci > USER
| . GROUP, prawa dostepu "
> PROCESS W
'nOéCi > [PC
g = "4 dogey,
/¥
9

=T CEW

—.
¢
@)
=
w2
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>

Modul ACL (Access Control Lists)

Hierarchia praw dostepu

GROUP

jasio, test
prawa: RW - DELETE

RC _—

pako, jasio, luser, test
prawa: R

Mask
prawa: 0
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Modul ACL (Access Control Lists)

s Rozwinigcia wzgledem modutu RC:
=  Mozliwos¢ nadawania praw dla:

+ pojedynczych uzytkownikow,

+ grup ACL,
+ grup RC.
= Tworzenie wlasnych grup ACL:
+ private,
+ global.

=  Mozliwos¢ okreslenia TTL ustawionych praw.
= linux2acl (z DAC disable).
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>

Modut CAP

s [stota linuksowych CAPabilities.
=  Wykorzystanie:
+ restrykcja praw programow uruchomionych przez roota,

+ nadanie wybranych praw administratora okreslonym plikom Iub
uzytkownikom,

+ mozliwo$¢ pozbycia sie aplikacji SUIDowych.
s Wybrane prawa: DAC OVERRIDE.

pako@rsbac-host:~$ cd /root
-/bin/bash: cd: /root: Brak dostepu

secoff@rsbac-host:~$ attr_set user -a pako min_caps DAC_OVERRIDE

pako@rsbac-host:~$ cd /root
pako@rsbac-host: /root$
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>

Modut CAP

Wybrane prawa: NET_BIND_SERVICE

int main(void)

{
struct sockaddr in serv;
i nt sock;
menset (&serv, 0, sizeof(serv));
serv.sin_famly = PF_| NET;
serv.sin_port = htons(80);
inet_aton("127.0.0.1", &serv.sin_addr);
sock = socket (PF_I NET, SOCK_STREAM 0);
i f (bind(sock, (struct sockaddr *)&serv, sizeof(serv)) < 0) {
put s("Potrzebne prawa roota do bi ndowani a portéw poni zej 1024!");
exit (EXI T_FAI LURE) ;
printf("Zzbi ndowane..");
/* listen(), accept(), close(sock) .. */
return EXI T_SUCCESS
}

pako@rsbac-host:~$ ./con
Potrzebne prawa roota do bindowania portdédw ponizej 1024!

secoff@rsbac-host:~$ attr_set user -a pako min_caps NET BIND SERVICE

pako@rsbac-host:~$ ./con
Zbindowane. .
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Modut CAP

Wybrane prawa: SYS_ADMIN

#i ncl ude <sys/ nount. h>
#i ncl ude <stdlib. h>

int mai n(voi d)

{
if (nount("/dev/hda2", "hda", "ext2", 0, NULL) < 0) {
puts("N e nboze zanontowa¢ /dev/ hda2 (wnagane prawa roota)!");
exit (EXI T_FAI LURE) ;
}
put s(" Zanont owane. ") ;
return EXI T_SUCCESS
}

pako@rsbac-host:~$ ./mount
Nie mozna zamontowa¢ /dev/hda2 (wymagane prawa roota)!

secoff@rsbac-host:~$ attr_set user -a pako min _caps SYS_ADMIN

pako@rsbac-host:~$ ./mount
Zamontowane.
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Co jeszcze?
s Modut Jail.
s Modut PAX.
s Modut FF.
s Modul Dazuko.
s Modut RES.

s Opcje GENeral:
= Fake Root UID,
= Linux DAC Disable,

= rsbac _cap process hiding.

>
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>

Implementacja polityki bezpieczenstwa dla Apache'a

#!/ bi n/ bash

APACHE="/ usr/ shi n/ apache"
APACHE_CFG="/ et c/ apache”
APACHE_WNAE" / var / waww'

APACHE LOG="/var/| og/ apache"
APACHE _USER=" ww\«+ dat a"

# Tworzyny nowg role (initial) dla Apache' a

| ROLE APACHE="rc_get itemlist_unused role_nr’
rc_copy_role 0 $I _ROLE_APACHE

rc_set_item ROLE $I ROLE_APACHE nare "Apache_initial"

# Tworzyny nowg role (force) dla Apache' a

F ROLE APACHE="rc_get itemlist_unused role nr’
rc_copy_role 0 $F_ROLE_APACHE

rc_set_item ROLE $F_ROLE_APACHE nane "Apache_force"

# Tworzyny typ NETOBJ dl a szabl onu Apache' a
APACHE OBJ="rc_get itemlist_unused _netobj type nr’
rc_set_item TYPE $APACHE OBJ type_netobj nane "Apache NETOBJ"

# Twor zyny typy FD dla plikéw konfiguracyjnych, ww i | ogow Apache' a
APACHE FD CFG="rc_get itemlist_unused fd type nr’

rc_set_item TYPE $APACHE FD CFG type_fd_nanme "Apache_conf_ FD"
APACHE FD WNMM"rc_get itemlist _unused fd type nr’

rc_set_item TYPE $APACHE FD WNWV type_fd_nanme " Apache_www_FD"
APACHE FD LOG="rc_get itemlist_unused fd_ type nr’

rc_set_item TYPE $APACHE FD LOG type_fd_nanme "Apache_| og FD'
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>

Implementacja polityki bezpieczenstwa dla Apache'a

# Twor zyny nettenporary (szablon) dla potaczeh z Apachem
net _tenp new_tenplate 300

net tenp set_address famly 300 | NET

net tenp set_nane 300 "Apache nettenp"

net _tenp set_type 300 STREAM

net _tenp set_valid_len 300 O

net _tenp set_protocol 300 TCP

net tenp set_mn_port 300 80

net _tenp set_nmax_port 300 80

# Przypi suj eny szabl onowi netobi ekt Apache'a (Apache NETOBJ)
attr_set _net NETTEMP rc_type $APACHE OBJ 300

# Przypisujeny roli Apache'a (initial) prawa dla typu General _FD, plikow konfiguracyjnych i |ogéw
rc_set_item ROLE $I _ROLE_APACHE type_conp_fd 0 APPEND OPEN CHDI R CLOSE CREATE DELETE GET_STATUS_DATA READ
READ_OPEN SEARCH WRI TE WRI TE_OPEN MAP_EXEC

rc_set_item ROLE $I _ROLE_APACHE type_conp_fd $APACHE_FD _CFG CHDI R CLOSE GET_STATUS DATA READ READ_OPEN
SEARCH

rc_set_item ROLE $I _ROLE_APACHE type_conp_fd $APACHE FD LOG APPEND OPEN GET_STATUS DATA SEARCH WRI TE

# Przypisujeny roli Apache'a (force) prawa dla typu CGeneral _FD, plikdéw ww i | ogdw

rc_set item ROLE $F ROLE APACHE type conp_fd 0 CHDI R GET STATUS DATA SEARCH

rc_set_item ROLE $F_ROLE_APACHE type_conp_fd $APACHE FD WAV CHDI R CLOSE GET_STATUS DATA DELETE READ
READ_OPEN READ WRI TE_OPEN RENAME SEARCH WRI TE WRI TE_OPEN

rc_set _item ROLE $F_ROLE_APACHE type_conp_fd $APACHE FD LOG APPEND OPEN CHDI R CLOSE CREATE DELETE
CET_STATUS_DATA READ READ _OPEN SEARCH WRI TE WRI TE_OPEN

Overflow.pl: Pawel Bylina (pako@overflow.pl) / http://pako.overflow.pl strona 21 z 25



QVERFLDW.PL

Rule Set Based Access Control for Linux

>

Implementacja polityki bezpieczenstwa dla Apache'a

# Przypisujeny prawa roli (initial) Apache' a dla typéw General NETOBJ i Apache NETOBJ
rc_set item ROLE $I ROLE APACHE type_conp_netobj 0 CREATE MODI FY SYSTEM DATA
rc_set_item ROLE $I ROLE_APACHE type_conp_netobj $APACHE OBJ BI ND LI STEN

# Przypisujeny prawa roli (force) Apache'a dla typdéw General NETOBJ i Apache NETOBJ
rc_set item ROLE $F ROLE APACHE type_conp_netobj 0 READ WRI TE ACCEPT SEND RECEI VE
rc_set item ROLE $F ROLE _APACHE type_conp_netobj $APACHE OBJ CET STATUS DATA MODI FY SYSTEM DATA NET SHUTDOAN

# Nadaj eny uzyt kowni kom (CGeneral _FD) nozliwos¢ t gczenia sie z Apachem po | ocal hosci e
rc_set item ROLE 0 type_conp_netobj 3 CONNECT SEND RECEI VE

# Nadaj eny typy katal ogom z plikam konfiguracyjnym , ww oraz | ogam
attr_set _file_dir FD $APACHE CFG rc_type_fd $APACHE FD CFG
attr_set _file_dir FD $APACHE WMV rc_type_fd $APACHE_FD WAV
attr_set file_dir FD $APACHE LOG rc_type_fd $APACHE FD LOG

# Przypi suj enmy Apacheowi utworzone role initial i force
attr_set file_dir FD $APACHE rc_initial _role $I _RO.E _APACHE
attr_set file_dir FD $APACHE rc_force_rol e $F_ROLE_APACHE

# Dodaj eny prawo do zm any w asciciela procesu Apache'a na uzytkowni ka www (ww«» dat a)
aut h_set _cap FD add "/usr/shin/apache" $APACHE USER

# Ustawi any rol e donysl ng dl a uzyt kowni ka www na role force Apache' a

attr_set _user $APACHE USER rc_def _rol e $F ROLE_APACHE
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>

Implementacja polityki bezpieczenstwa dla Apache'a

Przyktadowe testy utworzonej struktury bezpieczenstwa (1,2)

pako@ sbac- host: ~$ tel net | ocal host 80

Trying 127.0.0.1. ..

Connected to debi an-sel i nux.

Escape character is '~]'.

GET /

W t any!

Connection cl osed by foreign host.

pako@ sbac- host: ~$ cat /var/ww/ i ndex. ht m

0000000156] rsbac_adf request(): request SEARCH, pid 1461, ppid 1345, prog nane cat, prog file /bin/cat, uid
1000, target type DIR, tid Device 03:65 | node 473210 Path /var/ww, attr none, val ue none, result NOT_GRANTED
by RC

cat: /var/ww/ index. htm : Operacja ni edozwol ona

[var/ ww/ t est 3. php:

<?php
exec("ls");
?>

pako@ sbac- host: ~$ tel net |ocal host 80

Trying 127.0.0.1...

Connected to debi an-sel i nux.

Escape character is '~]'.

GET /test3. php

0000000178 r sbac_adf _request (): request EXECUTE, pid 1522, ppid 1434, prog_nane apache, prog file /
usr/sbi n/apache, uid 33, renpte ip 127.0.0.1, target type FILE, tid Device 03:65 | node 798167 Path /
bi n/ bash, attr none, val ue none, result NOT GRANTED by RC

Connection cl osed by foreign host.
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Implementacja polityki bezpieczenstwa dla Apache'a

Przyktadowe testy utworzonej struktury bezpieczenstwa (3)

[ var/ ww/ t est. php

<?php
readfile("/proc/version");
2>

pako@ sbac- host: ~$ tel net |ocal host 80

Trying 127.0.0.1...

Connect ed to debi an-sel i nux.

Escape character is '~]'.

GET /test.php

0000000192| rsbhac_adf request (): request READ OPEN, pid 1435, ppid 1431, prog _nane apache, prog file /
usr/sbi n/ apache, uid 33, renmote ip 127.0.0.1, target _type FILE, tid Device 00: 03 |Inode 4026531843 Path /
proc//version, attr open flag, value 1, result NOT GRANTED by RC

<br />

<b>War ni ng</ b>: readfile(/proc/version): failed to open stream Operation not permtted in

<b>/ var/ww/ t est . php</b> on |ine <b>2</b><br />

Connection cl osed by foreign host.
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Podsumowanie

s (Gdzie uzywa¢ RSBACa?

Gdzie szuka¢ pomocy?
= JRC - freenode, kanal #rsbac,

= mailista: https://www.rsbac.org/mailman/listinfo/rsbac,

=  www.rsbac.org.

Adamantix (http://adamantix.org).
s www.rsbac.org - get it!

s Pytania?
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