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Sesja zawiera ilustracje jedynie wybranych atakow
w warstwie drugiej i trzeciej.

Nie stanowi kompendium, a jedynie zestaw
powigzanych zagadnien dajacych sie poruszy¢ w
ciggu 120 minut.




Agenda

= Ataki w warstwie dostepowej
MAC/ARP spoofing, DHCP spoofing

Spanning Tree

= Ataki w warstwie IP
uRPF
filtrowanie prefiksow
ochrona protokotéw routingu (MDS) / GTSM
BGP blackholing




Dlaczego L1 jest wazne?
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= Atak na warstwe fizyczng stanowi najprostsze

rozwigzanie uzyskania dostepu bgdz sparalizowania
dziatania infrastruktury

= Nadal wiele instytucji (w tym w Polsce) zaniedbuje w
sposob karygodny kwestie bezpieczenstwa fizycznego
—ochrona

—pracownicy

—konstrukcja budynku

= Dostep do urzadzenia — ,all your base belong to us”




Dlaczego L2 jest wazne?
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= Kompromitacja warstwy wyzszej otwiera wyzsze na atak — nie sg tego
swiadome

= Bezpieczenstwo jest tak dobre, jak najstabsze ogniwo architektury
= Warstwa 2 moze by¢ bardzo stabym ogniwem

Strumien danych

POP3, IMAP, IM,
SSL, SSH

Protokoty/Porty

Adresy IP
Poczatkowa kompromitacja
Fizyczna chze {12V G2l Fizyczna
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Ataki na warstwe druga

Atak na przetacznik — tablica MAC
Atak na ustuge DHCP

Atak na protokét ARP

Ataki typu spoofing

Inne ataki (VLAN, STP, VTP, CDP...)




MAC B

I ARP dla B

——= Port 1

MAC A

B jest nieznane—
»Flood”
CAM:

A jest na porcie 1 MAC C
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Port 1

A jest na porcie 1
CAM:
B jest na porcie 2

MAC C




B jest na porcie 2

MAC B

C nie widzi
ruchuA-> B

MAC C




Abnli: vram bnlalianansn FCARA (1
Ataki na tablice CAM (1
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= Narzedzie Macof,1999
—100 linii w perlu

—Jest czescia pakietu “dsniff”

= Atak na tablice CAM - strukture o skonczonej
wielkosci

= Yersinia - narzedzie do atakow w L2 — STP, CDP,
DTP, DHCP, HSRP, 802.1q, 802.1x, ISL, VTP




Z jest na porcie 3

MAC B

Widze ruch do B!
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macof -i ethl
36:a21:48:63:81:70 15:26:8d4:4d:28:£f8 0.0.0.0.26413 >
16:e8:8:0:4d:9¢c da:4d:bc:7c:ef:be 0.0.0.0.61376 > O.

.0.49492: S 1094191437:1094191437(0) win 512

0.0.0
0.0.0.47523: S 446486755:446486755(0) win 512

18:2a:de:56:38:71 33:af:9b:5:a46:97 0.0.0.0.20086 > 0.0.0.0.6728: S 105051945:105051945(0) win 512
e7:5c:97:42:ec:1 83:73:1a:32:20:93 0.0.0.0.45282 > 0.0.0.0.24898: s 1838062028:1838062028(0) win 512
62:69:d3:1c:79:ef 80:13:35:4:cb:d0 0.0.0.0.11587 > 0.0.0.0.7723: S 1792413296:1792413296 (0) win 512
c5:a:b7:3e:3c:7a 3a:ee:c0:23:4a:fe 0.0.0.0.19784 > 0.0.0.0.57433: S 1018924173:1018924173(0) win 512

88:43:ee:51:c7:68 b4:8d:ec:3e:14:bb 0.0.0.0.283 > 0.0.0.0.11466: S 727776406:727776406(0) win 512
b8:7a:7a:2d:2c:ae c2:fa:2d:7d:e7:bf 0.0.0.0.32650 > 0.0.0.0.11324: S 605528173:605528173(0) win 512
e0:d8:1le:74:1:e 57:98:b6:5a:fa:de 0.0.0.0.36346 > 0.0.0.0.55700: S 2128143986:2128143986(0) win 512

= Macof generuje i wysyta ramki z losowym MAC i IP

= Wersja ‘szybsza’ ©
macof -i ethl 2> /dev/null

= macof (czes¢ dsniff)—
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* Kiedy tablica CAM ulegnie przepetnieniu, ramki
skierowane do nieznanego adresu MAC s3
kopiowane na wszystkie porty w danym VLANie

= Dla kazdego VLANu przetacznik zaczyna dziala¢ jak
hub

= Atak przepetni rowniez tablice CAM sasiednich
przelacznikéw

1.1.22 -> (broadcast) ARP C Who is 10.1.1.1, 10.1.1.1 °

1.1.22 -> (broadcast) ARP C Who is 10.1.1.19, 10.1.1.19 ?

1.1.26 -> 10.1.1.25 ICMP Echo request (ID: 256 Sequence number: 7424) < OOPS
1.1.25 -> 10.1.1.26 ICMP Echo reply (ID: 256 Sequence number: 7424) < OOPS
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s¢ adresow MAC na

Tylko jeden MAC
dozwolony na porcie

Port Securlty ogranicza ilo
interfejsie

00:0e:00:aa:aa:aa
00:0e:00:bb:bb:bb

Akcja: shutdown

tysiace
fatszywych
MAC

Rozwigzanie:

= Mechanizm Port security
ogranicza atak MAC flood, wsyla
wiadomosé SNMP i wytacza port
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Stacja bedzie dziatata
CatOS podczas ataku
set port security 5/1 enable ‘/// ’
set port security 5/1 port max 3

set port security 5/1 violation restrict
set port security 5/1 age 2
set port security 5/1 timer-type inactivity

I0S

switchport port-security
switchport port-security maximum 3
switchport port-security violation restrictL
switchport port-security aging time 2
switchport port-security aging type inactivity

= maximum chroni przelacznik przed atakiem

= W zaleznosci od polityki bezpieczenstwa — wylaczenie portu moze
by¢ preferowane, nawet dla VolP

Jezeli pojawi sie blad Error-Disable, logowana jest wiadomos¢ :
4w6d: %PM-4-ERR_DISABLE: Psecure-Violation Error Detected on Gi3/2, Putting Gi3/2 in Err-Disable State
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= Port Security zapobiega atakom
na tablice CAM i serwer DHCP
(starvation attack)




= macof i narzedzia pochodne a mechanizm port-security




Ataki na warstwe druga

Atak na ustuge DHCP

Atak na protokét ARP

Ataki typu spoofing

Inne ataki (VLAN, STP, VTP, CDP...)




Serwer DHCP

3

Klient Wyslij mi prosze moja konfiguracje
e ———

IP Address: 10.10.10.101
Subnet Mask: 255.255.255.0

Default Routers: 10.10.10.1
DNS Servers: 192.168.10.4, 192.168.10.5

l aaca Tima+: 10 dni
W AW | N AV ] 1V Nl

Oto Twoja konfiguracja.

= Serwer przyznaje dynamicznie adres IP na zadanie
Administrator tworzy pule dostepnych adreséw

Adres jest przyznawany na czas dzierzawy

DHCP dostarcza innych parametréw i informaciji (opcje)
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DHCP Discovery (rozgtoszenie) x (rozmiar podsieci)

@6

Serwer
DHCP

DHCP Offer (unicast) x (rozmiar podsieci)

DHCP Request (rozgtoszenie) x (rozmiar podsieci)

DHCP Ack (unicast) x (rozmiar podsieci)

= Gobbler/DHCPx determinuje pule dostepnych adreséw i stara sie

wydzierzawi¢ wszystkie mozliwe adresy z tej puli

= Jest to atak typu Denial od Service na pule dostepnych adreséw




WygIodzenl serwera DHCP —

. S N

Obrona: port-security

Klient

o)
Gobbler ¢ »;(g
»

Gobbler uzywa nowego
adresu MAC dla
kazdego zadania DHCP

= Ogranicz ilos¢ adreséw
MAC na porcie

= llos¢é przyznanych
adresow IP = ilosé
adreséw MAC na porcie

= Atakujacy otrzyma
jeden adres IP z
serwera DHCP

_
Serwer
DHCP

CatoOs

set port security 5/1 enable

set port security 5/1 port max 1

set port security 5/1 violation restrict
set port security 5/1 age 2

set port security 5/1 timer-type inactivity
I0S

switchport port-security

switchport port-security maximum 1
switchport port-security violation restrict
switchport port-security aging time 2
switchport port-security aging type inactivity




Typy atakow DHCP (2)
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rarSZywy serwer unour (Rogue vnur)

! Klient

Serwer
DHCP

Fatszywy
serwer DHCP

DHCP Discovery (rozgtoszenie)

DHCP Offer (unicast) z falszywego serwera

DHCP Request (rozgtoszenie)

DHCP Ack (unicast) z fatlszywego serwera




Falszywy serwer DHCP

UNIUlId. JUTiuvirm HHIOUPMITTIy (1)

Klient DHCP Snooping
= MW— = i
Niezaufany _
DOBRE Serwer
Fa*szywy serwer odpowiedzi: : DHCP
DHCP offer, ack, nak

. Polecenia globalne 10S
ZYE odpowiedzi:

offer, ack, nak ip dhcp snooping vlan 4,104
no ip dhcp snooping information option
ip dhcp snooping

DHCP Snooping — port niezaufany = DHCP Snooping — uplink lub serwer

Polecenia na porcie niezaufanym
no ip dhcp snooping trust (Default) Polecenia na porcie zaufanym
ip dhcp snooping limit rate 10 (pps) ip dhcp snooping trust

= Domysnie wszystkie porty w VLANie sa niezaufane




Falszywy serwer DHCP

UNIVUld. UTiTuvirm IHVUMITTY (&)

Klient DHCP Snooping
7 T ) %

Niezaufany

DOBRE Serwer
Falszywy serwer odpowiedzi: : DHCP
DHCP offer, ack, nak
ZYE odpowiedzi:
offer, ack, nak
Tablica dowigzan DHCP Snooping:
sh ip dhcp snooping binding
MacAddress IpAddress Lease (sec) Type VLAN Interface
00:03:47:B5:9F:AD  10.120.4.10 193185 dhcp-snooping 4  FastEthernet3/18

= Tablica jest budowana przez ,,snooping” odpowiedzi DHCP w
strone klienta

= Wpisy w tablicy pozostaja na czas trwania dzierzawy
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= Port Security zapobiega
atakom na tablice CAM i
serwer DHCP (starvation
attack)

= DHCP snooping zapobiega
atakom na DHCP Port Security
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= DHCP DDoS a mechanizm port-security

S




Ataki na warstwe druga

Atak na protokét ARP

Ataki typu spoofing
Inne ataki (VLAN, STP, VTP, CDP...)
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= Zanim stacja zacznie nadawac, musi znac¢ adres MAC
drugiej strony. Wysyta zapytanie ARP
—Zapytanie ARP jest rozgtoszeniem, protokot 0x0806
= Wszystkie stacje w podsieci otrzymujg zapytanie ATP |

je przetwarzajg. Na zapytanie odpowiada stacja o
adresie |IP zawartym w zapytaniu.

I 1V . ! —

= NP N = N =

Kto ma
10.1.1.47?
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= Zgodnie z ARP RFC, klient moze wysta¢ odpowiedz
ARP bez zadania (ARP ,grzecznosciowy” — Gratuituous
ARP). Inne hosty w podsieci mogg zachowac te
informacje w swoich tablicach ARP

= W efekcie kazdy moze podac sie za posiadacza
dowolnego adresu IP/MAC

= Ataki na ARP umozliwiajg przekierowanie ruchu

< 3 >
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= |stnieje wiele narzedzi do atakow na ARP
—Dsniff, Cain and Abel, ettercap, Yersinia, itd.
= ettercap—
—Wiekszos¢ posiada przyjemny interfejs GUI
= Wszystkie przechwytujg hasta w ruchu aplikacyjnym

—FTP, Telnet, SMTP, HTTP, POP, NNTP, IMAP, SNMP, LDAP,
RIP, OSPF, PPTP, MS-CHAP, SOCKS, X11, IRC, ICQ, AlM,
SMB, Microsoft SQL, itd.




= Atakujacy “zatruwa”
tablice ARP

ARP 10.1.1.1

10.1.1.2to MAC C

Q.
N,
D
o
2.

a

10.1.1.1
MAC A

10.1.1.2 ma
teraz MAC C

ARP 10.1.1.2

10.1.1.1to MAC C

10.1.1.3
MAC C

10.1.1.1 ma %
teraz MAC C

10.1.1.2
MAC B
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= Caty ruch przechodzi

10.1.1.2 ma
przez atakujacego @ 10.1.1.1 teraz MAC C
MAC A
Ruch do/z
10.1.1.2 Ruch do/z
ma MAC C 10.1.1.1
ma MAC C
==
]
10.1.1.2
MAC B

10.1.1.1 ma %
teraz MAC C




ML id AINI'. & VUIIVALCIIIT
= Atakujac Br_zywraca Brawid’fowe
wpisy w tablicach AR 10.1.1.2 ma
= Ruch wraca do stanu @ 10.1.1.1 P e
normalnego MAC A
A
ARP 10.1.1.1
ARP 10.1.1.2
10.1.1.2 ma MAC B
10.1.1.1 ma MAC A
==
]

10.1.1.3
MAC C

10.1.1.1 Is Now %
MAC A
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= Wykorzystuje tablice
dowigzan DHCP

@10.1.1.1 shooping

MACA . Dynamiczna Inspekcja
ARP:

ARP 10.1.1.1 ARP Nie ~Wszyskie wiadomosci ARP
pasujq — Wiaczony DHCP musza pasowac do tablicy
10.1.1.2 ma MAC C Odrzucam! Snooping . dowiazan IPIMAC
Wiaczony Dynamic o .
ARP Inspection —Jezeli nie pasuja, sa

odrzucane

,

10.1.1.3

MAC ¢ 10.1.1.2

ARF 10 MAC B




Dynamic ARP Inspection — DAI
Obrona przed atakami na ARP (2)

= Wykorzystuje wpisy w tablicy dowigzan DHCP
snooping

sh ip dhcp snooping binding

MacAddress IpAddress Lease (sec) | Type VLAN | Interface
00:03:47:B5:9F:AD 10.120.4.10 193185 dhcp-snooping | 4 FastEthernet3/18
00:03:47:c4:6£:83 10.120.4.11 213454 dhcp-snooping | 4 FastEthermet3/21

L4 A-A--_----! . P

= Zagigda do pol MacAddress | ipAddress, aby
sprawdzi¢, czy wiadomosc ARP pochod2| od istniejacej
stacji. Jezeli nie — ARP jest odrzucany
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Polecenia globalne
ip dhcp snooping vlan 4,104
no ip dhcp snooping information option

ip
ip
ip
ip

dhcp snooping

arp inspection vlan 4,104

arp inspection log-buffer entries 1024

arp inspection log-buffer logs 1024 interval 10

Na interfejsie zaufanym
ip dhcp snooping trust
ip arp inspection trust

10S
Na interfejsie w strone niezaufanego klienta

no ip arp inspection trust (domyslne)
ip arp inspection limit rate 15 (pps)

LCZ

-
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vynamic ARrF inspection
A co z hostami nie uzywajgcymi DHCP?

3]

= Tablica DHCP snooping moze zawierac statyczne
wpisy

I0S
ip source binding 0000.0000.0001 vian 4 10.0.10.200 interface fastethernet 3/1

= Oba rodzaje powigzan pozna podejrze¢ — osobno
statyczne i dynamiczne

I0S
show ip source binding
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= Brak powigzania — brak ruchul!

= Wpisy dynamiczne muszg pojawic sie w tablicy
powigzan — przy czym te dynamiczne mogg wygasac!
= Przetgczniki majg limity tablic:
— Catalyst serii 3000—2500 wpisow
— Catalyst serii 4000—4000 wpiséw (6000 dla SupV-10GE)
— Catalyst serii 6000—16,000 wpisow
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= Port Security zapobiega
atakom na tablice CAM i
serwer DHCP (starvation
attack)

= DHCP snooping zapobiega
atakom na DHCP Port Security

= Dynamic ARP Inspection
zapobiega atakom na ARP
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= Dynamic ARP inspection




Ataki na warstwe druga

Ataki typu spoofing
Inne ataki (VLAN, STP, VTP, CDP...)




Ataki typu Spoofin
= MAC spoofing

—Jezeli adresy MAC sg uzywane do identyfikacji — atakujgcy
moze uzyskac dostep do sieci

—Podszycie sie pod istniejgcy stacje w sieci
= |P spoofing

—Ping of death

—ICMP unreachable storm

—SYN flood

—Podszywanie sie pod zaufane adresy IP

©
o
o
<
-




Odbierany ruch z
IP10.1.1.3
MAC B

Ruch wysytany z
adresem
zrédtiowym MAC B

=

= Atakujacy wysyla
pakiety z cudzym
adresem MAC

= Jezeli kontrola
dostepu dziata
przez adres MAC.
Atakujacy wyglada
jak 10.1.1.2




Odbierany ruch IP
10.1.1.2
MAC C

Ruch wysylany z
adresem zrédtowym
IP10.1.1.2

@

= Atakujacy wysyila
pakiety IP z
falszywym adresem
zrédiowym

= Ruch odbywa sie w
jedna strone




Odbierany ruch IP
10.1.1.2
MAC B

10.1.1.1
MAC A

Ruch wysylany z adresem
zrédtowym IP 10.1.1.2

= Atakujacy wysyta
ruch z fatszywym
adresem MAC i IP

= Wyglada jak
urzadzenie, ktore
juz istnieje w sieci

i MAC B
E—
]
10.1.1.3
MAC C

10.1.1.2
MAC B

—,




Atak IP/MAC Spoofing — obrona
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= Wykorzystuje tablice
dowigzan DHCP
.@’10.1.1.1 shooping
MAC A
= |IP Source Guard
- Witaczone . ]
Nie pasuje, DHCP Snooping —Dziata tak jak DAI, ale
STESE odrzucam! Wiaczone Dynamic bada caly ruch, nie
S AC B . ARP Inspection tylko wiadomosci ARP
. Wiaczone IP
Source Guard
10.1.1.3
MAC C 10.1.1.2
Ruch wysytany z MAC B

Odebrany ruch
IP10.1.1.2
MAC B

adresem zrodtowym IP
10.1.1.2
MAC C

—,




Mechanizm IP Source Guard

NUIIIyurdyjda

IP Source Guard

Konfiguracja IP Source Guard - Konfiguracja IP Source Guard —
Weryfikacja IP/MAC (opcja 82) Weryfikacja IP (bez opciji 82)
Globalne Polecenia I0S Globalne Polecenia I0S

ip dhcp snooping vlan 4,104
ip dhcp snooping information option
ip dhcp snooping

ip dhcp snooping vlan 4,104
no ip dhcp snooping information option
ip dhcp snooping

Polecenia interfejsu
ip verify source vlan dhcp-snooping
port-security

Polecenia interfejsu

ip verify source vlan dhcp-snooping
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IP Source

Port Security zapobiega Guard

atakom na tablice CAM i Dynamic ARP
serwer DHCP (starvation PPEENET
attack)

= DHCP snooping zapobiega
atakom na DHCP

= Dynamic ARP Inspection
zapobiega atakom na ARP

= |IP Source Guard zapobiega
podszywaniu pod IP/MAC




= |P Source Guard




Ataki na warstwe druga

Inne ataki (VLAN, STP, VTP, CDP...)
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= Cotojest DTP?

—Automatyzuje konfiguracje
potgczen typu trunk (802.1q/ISL)

—Dziata pomiedzy przetgcznikami
(Telefon IP Cisco jest rowniez
przetgcznikiem)

—Nie dziata na routerach

—Wsparcie dla DTP jest zalezne od
platformy

= DTP synchronizuje tryb pracy
tgcza po obu stronach

= Stan DTP dla 802.1q/ISL
mozna ustali¢ jako “Auto”,
“‘On”, “Off’, “Desirable”, lub
“Non-Negotiate”

Dynamic
Trunk
Protocol




Trunk:

VLAN natywny
VLAN 10
VLAN 20
=

= Porty trunk nalezg do wszystkich VLANoOw

= Uzywane do przenoszenia ruchu z wielu VLANOw przez to samo
tacze fizyczne (zazwyczaj miedzy przetgcznikami lub telefonami
IP)

= Enkapsulacja ISL lub 802.1q
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= Yersinia i DTP — negocjacja trunku
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Trunk:

VLAN natywny
VLAN 10
VLAN 20

Yo

Trunk:
VLAN natywny
VLAN 10
VLAN 20

= Stacja koncowa podszywa sie pod przetacznik ISL or 802.1q
= Stacja staje sie cztonkiem wszystkich VLANSOw

= Wymagane jest, aby VLANem natywnym byt VLAN1




Atak VLAN Hopp ng — podwojna

'S A -~
nkapsulacja 802.1q

Zdejmij zewnetrzny
tag 802.1q

i przeslij dalej

60?
.7; %
i/

= B
amka 802.1 )
T,

Uwaga: Dziata tylko, jezeli
trunk znajduje sie w tym

samym VLANie co atakujacy

Atakujacy wysyta ramki podwaéjnie tagowane ramki 802.1q

Przetacznik dokonuje deenkapsulaciji ,,zewnetrznego” znacznika

Ruch jednokierunkowy

Dziata nawet, gdy stan DTP portéw jest ,,off”
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= Zawsze uzywaj dedykowanego VLANu dla wszystkich portow typu
trunk

= Wylacz nieuzywane porty i przenies je do nieuzywanego VLANu
= Badz paranoikiem: nie uzywaj VLANu 1 do niczego

= Wytgcz tryb DTP auto na portach uzytkowikéow (DTP off)

= Recznie konfiguruj trunking na portach miedzy przetacznikami

= Uzywaj trybu tagowanego dla VLANOw natywnych na tgczach typu
trunk

= Wytgcz dostep do Voice VLAN na portach PC
= Uzywaj vlan dotlg tag native na portach typu trunk




= Cel STP: Zapewnic¢ przetaczang topologie L2 pozbawiong petli

%

Rozpinana jest
topologia drzewiasta z
korzeniem (root)

Przetacznik wybrany
jako Root

Im nizszy priorytet
(0-65535), tym wieksze
prawdopodobienstwo
wyboru

= Dziatanie STP: przetaczniki wymieniaja wiadomosci BPDU (Bridge
Protocol Data Units). Podstawowe wiadomosci: konfiguracja, zmiana
topologii (notification/acknowledgment — TCN/TCA).

= Ruch rozgtoszeniowy nie wywotuje sztormoéw
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= Atakujacy wysyta BPDU, aby
stac sie root-bridge.
—Atak_ujapy widzi ramki, ktoérych nie
powinien
*MitM, DoS - wszystko mozliwe

*Na atak ma wptyw topologia,
trunking, PVST itd.

«Zmiana topologii ze zmiang
szybkosci (z Gb rdzenia do 10Mb
half-duplex)

\Wymagany jest dual-homing.
Jesli uzyjemy huba — wystarczy
jeden interfejs na stacji
atakujgcego

L

'CS
"<
C

Przetaczniki dostepowe
Root

%7 Zablokowa@
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BPDU Guard

= STP powinno by¢ wtgczone zawsze — w mozliwie
szybkiej implementacji (Rapid STP) i per-VLAN (MST
lub PVST/PVST+)

= Uzywaj BPDU Guard ma wszystkich portach
dostepowych

—Wykrycie BPDU spowoduje wytgczenie portu
—\Witacz na wszystkich portach w trybie portfast

CatOS> (enable)set spantree portfast bpdu-guard enable
IOS (config) # spanning-tree portfast bpduguard enable
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Ataki na Spann

BPDU Filter

= Alternatywa dla BPDU Guard — port nie zostaje
zamkniety w przypadku wykrycia BPDU — zostaje ono

jednak odfiltrowane (nie ma mozliwosci zaburzenia
drzewa STP)

Iy 11 = UNIVIId

CatOS> (enable)set spantree portfast bpdu-filter enable
IOS (config) # spanning-tree portfast bpdufilter enable
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Swiadoma budowa i zabezpieczenie sieci

= Nalezy zdefiniowacé przetgcznik

Root e =

—Root Podstawowy/Zapasowy

a Roo’g zawsze tam, gdzie zostat
zdefiniowany: /IC'
—Rootguard Rootguard
—Loopguard
—UplinkFast P
—~UDLD
= Na przetaczniku dostepowym tylko /\ d
ruch od klientow: UplinkFast @ gv
_BPDU Guard /1 I
—Root Guard
—PortFast BPDU Guard i
—Port-Security PortFast

—DAI/IP Source Guard
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= bpdu-filter i bpdu-guard vs Yersinia

S
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= Uwierzytelnij klienta

—Architektura Cisco NAC, standard 802.1x (i dynamicznie
przypisywane ACLKki dla ruchu oraz polityka QoS)

= Zapewnij separacje klientow w sposéb mozliwie
bezpieczny
—Tradycyjna sie¢ LAN — Private VLAN/Private VLAN Edge
—Sie¢ WLAN — SSID oraz szyfrowanie

—Sieci IP — mechanizm VRF oraz mechanizmy per-VRF takie jak
statefull firewall, tunele IPsec/SSL, IPS, telefonia IP

—Sieci agregacyjne — tunel VPN (IPsec/SSL), sesje PPPoE/A
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Ataki na warstwe trzecig

Drzewo ataku

Dobre praktyki

Ochrona protokotéw routingu
BGP blackholing




Ataki na warst
Drzewo ataku

= Ataki DoS itp. na protokoét IP / za pomocg protokotu IP
fragmentacja z rozmaitymi wariacjami na ten temat
zmniejszanie MTU lub okna TCP
resetowanie sesji TCP za pomocg ICMP

opcje IP w pakietach ©

= Ataki logiczne na routing (osiggalnosc prefiksow w sieci
IP)

= Ataki na konkretng platforme

btedy w implementacji buforow, kolejek, filtrow i obstugi ruchu
IPv4/IPv6




Ataki na warstwe trzecig

Dobre praktyki
Ochrona protokotéw routingu
BGP blackholing




Zabezpieczanie routerow
Najiepsze praktyki

= Wiele organizacji publikuje wtasne zalecenia dotyczace
najlepszych praktyk

= ...skorzystaj.

= Dokumenty te opisujg ‘hardening’ platformy, nie

kompleksowe podejscie do zapewnienia sieci
bezpieczenstwa




Hardening routerow
Metody tradycyjne, 1/2

= Wytgczenie nieuzywanych
ustug

—No service tcp-small-servers

—No cdp run

= ACL do VTY

= ACL na dostep do SNMP

= ‘Views’ w SNMP

= Wylaczy¢ dostep RW
—...lub uzywa¢ SNMPv3

= Wygasanie sesji, ktore umarty

—service tcp-keepalives-in

= Polityka QoS na interfejsach

skierowanych w strone brzegu
sieci (klientow i sieci
zewnetrznych)

Wykorzystanie systemow AAA
(Authentication, Authorization i
Accounting)

Wytaczenie nieuzywanych
mechanizmow sieciowych,
witgczonych domysinie na
interfejsach sieciowych
urzadzenia




Hardening routerow
Metody tradycyjne, 2/2

= Testy na adresie zrodtowym = Inne mechanizmy specyficzne

(RFC2827/BCP38,
RFC3704/BCP84)

—ip verify unicast source
reachable-via {any|rx}

—cable source-verify [dhcp]
—ip verify source [port-security]
Wytacz source-routing

—no ip source-route

Filtrowanie prefiksow na
peerach eBGP

BGP dampening (!)
MDS5 na sesjach BGP i IGP

dla platformy:
—CoPP

—Przydziat czasu obstugi przez
CPU ruchu i innych proceséw

—Selective Packet Discard
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Dobre Prakty
Filtrowanie prefiksow

O‘,

= Prefiksy otrzymywane od
operatorow i wysytane do
operatorow (i klientow)
nalezy kontrolowac
—...dodatkowy bonus to

prawidtowe dziatanie
mechanizmow typu uRPF

Filtr prefikséw

Filtr prefiksow

-y
-

Filtr prefikséw

Filtr prefiksow

Klient

ISP

Klient




Filtrowanie prefiksow — gdzie?

Filtry prefiksdw rozgtaszanych
do internetu i otrzymywanych

AS 500 z internetu

Filtrowanie
prefikséw do
klienta

Klient sam filtruje
prefiksy na
wejsciu i wyjsciu

Klient
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Coijak mo odfiltrowac¢ od strony klienta?

= Automatyczne wykrywanie fatszowania adresu
zrodtowego: unicast Reverse Path Filtering (URPF)
* [nne pomysty do rozwazenia:
—wyciecie ruchu do/z TCP/UDP 135-139
—wyciecie ruchu do/z TCP 445 (SMB over TCP)

—mechanizm QoS — rate limiting per protokadt, lub ilos¢
nawigzywanych sesji na sekunde

—wprowadzenie klas ustugowych opartych o oznaczenie
pakietow za pomocg IP DSCP — wydzielenie osobnych klas
ustugowych z nieprzekraczalnym pasmem generowanym od
klienta w strone sieci




seriald/0.103

Dane Nagiowek

fe6/14

Dane Nagiowek

IP DST: 5.5.5.5
IP SRC: 192.168.0.1—

Adres zrédtowy musi pasowac¢ do
zawartosci tablicy routingu (i innych
tablic, w zaleznosci od architektury
urzadzenia, np. CEF/adj)
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unicast neverse rain riitering
Tryb ‘strict’

Tablica routingu:

0.0.0.0 via serial 0/0.103
r = ~ 4

6.6.6.0/24 via Null@

Unicast

Dane Nagtowek RPE

IP DST: 5.5.5.5
IP SRC: 6.6.6.24 —

Adres zrédtowy musi pasowac¢ do
zawartosci tablicy routingu (i innych
tablic, w zaleznosci od architektury

urzadzenia, np. CEF/adj)

Null0




seriald/0.103

Dane Nagtowek

IP DST: 5.5.5.9
IP SRC: 6.6.6.24 —

dowolnego wpisu w tablicy routingu
réznego od wpisu kierujgcego pakiet na
interfejs Null0

I Adres zrédtowy musi pasowac¢ do

Null0
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Konfiguracja

= W zaleznosci od systemu operacyjnego (i czesto
konkretnego filtra pakietow) konfiguracja uRPF:

—FreeBSD, tryb ,strict/loose”:

deny log ip from any to any not [verrevpath|versrcpath] in via em@

—Cisco, tryb ,strict/loose”:

ip verify unicast source reachable via [rx]|any] [allow-default]

—Linux, tryb ,strict/loose™:
echo [1]|2] > /proc/sys/net/ipv4/conf/(all|ethX)/rp_filter

—-JunOS, tryb ,strict/loose”:
[edit interface ge-0/0/0 unit © family inet]
rpf-check { mode loose; }

uRPF dla FreeBSD niezalezny od filtra pakietow:
http://lukasz.bromirski.net/projekty/patches.html
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= hping2 vs uRPF

r-clt m r-isp
=<

192.168.0.0/24

-—

172.16.10.1/24

172.16.10.10/24




Ataki na warstwe trzecig

Ochrona protokotéw routingu
BGP blackholing
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LUOoDre praktyki
Ochrona protokotow routingu

= Protokoty RIPv2, OSPF, BGP, I1S-IS i EIGRP obstugujg
dodatkowe uwierzytelnianie — sgsiadow lub uaktualnien
= Wspotdzielony klucz w pakietach protokotow routingu
czystym tekstem — chroni tylko przed btedami w konfigurac;ji

Message Digest 5 (MD5)—zapobiega potencjalnym atakom w
warstwie protokotu routingu

= Czesto nie jest wykorzystywane
—,Nie mielismy zadnych atakow”
—, 10 obcigza router/utatwia atak”
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Generalised TTL Security Mechanism — RFC 3682

= GTSM chroni sesje BGP przed Wszystkie pakiety
atakami z oddalonych maja pole TTL rowne
stacji/sieci 255

Nie akceptuje pakietow

* Routery wymieniajg sig z polem TTL mniejszym

pakietami IP z polem TTL iy
ustawionym na 255, wartosci mi 254
ponizej 254 sg automatycznie M

odrzucane .@'

= Urzadzenie nie podtaczone ——
bezposrednio pomiedzy A eBGP ETD
routerami nie moze
wygenerowac takiego ruchu
Pakiety
wygenerowane — )

tutaj nie osiagng 4
TTL wyzszego niz
253




Ataki na warstwe trzecig

BGP blackholing







= Mechanizm przekazuje pakiety do ,nicosci”

—...czyli na interfejs NullO

= Dziata tylko dla wskazanych adresow docelowych — tak
jak typowy mechanizm routingu

= Poniewaz jest zintegrowany z logikg routingu — uktady
ASIC odpowiedzialne za ten proces mogg ‘filtrowac’
ruch z wydajnoscig taka, z jakg wykonujg routing

= Mechanizm nie jest jednak idealny — w typowym
zastosowaniu odrzucany jest caty ruch, a zatem klient
zostaje skutecznie ‘zDDoSowany’
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= Do obstugi wykorzystywany jest protokot BGP

= Jeden wpis z definicjg routingu statycznego na
routerze, przy odpowiedniej konfiguracji, moze
spowodowac odrzucanie konkretnego ruchu w catej,
rozlegtej sieci

= Takie narzedzie pozwala bardzo szybko i efektywnie
poradzi¢ sobie z problemami zwigzanymi z
bezpieczenstwem — atakami DDoS
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Konfiguracja routera inicjujgcego - iBGP

Redystrybucja
tras
statycznych

router bgp 65535

- redistribute static route-map static-to-bgp

route-map static-to-bgp permit 10

match tag 66 Ustawienie
set ip next-hop 192.0.2.1 pola next-hop

set local-preference 200
set community no-export
set origin igp
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...w momencie ataku — redystrybucja prefiksuw

= Dodanie trasy do atakowanego prefiksu z odpowiednim
tagiem — w naszym przypadku 66 (tak aby nie
wszystkie trasy statyczne podlegaty redystrybucii)

—ip route 172.19.61.1 255.255.255.255 Null0 Tag 66
= Router rozgtosi prefiks do wszystkich sgsiadow BGP

= Po otrzymaniu uaktualnienia kazdy z routerow
przekieruje ruch do prefiksu na interfejs NullQ —
efektywnie, odrzucajgc go bez posrednictwa filtra
pakietow
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atakowane
S
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via IBGP




BGP blackholing
Wykorzystanie community
= Wykorzystanie atrybutu community w BGP pozwala

wydzieli¢ rozne ‘klasy’ ruchu odrzucanego i/lub
zroznicowac rodzaj wykonywanej akcji

= Na routerach brzegowych wymaga to wskazania za
pomocg route-mapy, ze prefiksy akceptowane z
konkretnym community majg by¢ odrzucane (lub
traktowane w inny, szczegolny sposob)
* Np.:
—64999:666 — ruch do odrzucenia

—64999:777 — ruch do przekierowania do specjalnej lokalizacji
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Przyktad przekierowania ataku
Peer A
S[gkhple IXP-W \
¢ b Sinkhole — Peer B
I -y : IXP-E
< Sinkhole Sinkhole

4
Upstream A\ 5

=< _ 4

& -

192.168.19.0/24
klient

192.168.19.1 C ?

Serwery DNS
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Przyktad roztozenia obcigzenia
= s Peer B
% \ DNS IXPE
y 3 DNS
. . . f v DNS
192.168.254.10 Upstream A\ = \?2.168.254.10 -

S

—

> Y

L

‘ 1
=N

Upstream WNS ¥ Upstream

[

Upstream

192.168.19.0/24
klient

192.168.19.1 . %/K

192.168.254.10

DNS = jeden adres IP we wszystkich wezlach
(np. 192.168.254.10)
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a serwery DNS

= 6.11.2007 0 12 w nocy czasu UTC, szesc¢ z 13 serwerow
Root DNS zostato zaatakowanych

= Atak trwat dwie i pot godziny, zostat przerwany, po
czym ruszyt ponownie i trwat przez ponad pieC godzin

* Ruch do kazdego z atakowanych serweréw w ramach
prefiksu (serwera root) przekraczat w pikach 1Gbit/s

= Dzieki wykorzystaniu mechanizmu anycast, cztery z
szesciu atakowanych serwerdow dziataty w sposob

nieprzerwany, a dziatanie pozostatych dwoch byto tylko
troche zaburzone
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= Podstawowe zalety ACL to:
—doktadne dopasowanie kryteriéw (porty, protokoty, fragmenty, etc.)

—mozliwos¢ zbadania zawartosci pakietu (FPM)

—‘statyczna’ konfiguracja w srodowisku — wykluczenie ‘anomalii’

= Statyczne ACL majg jednak wady:

—...nie skalujg sie w dynamicznych srodowiskach (w szczegolnosci w trakcie
ataku)

—...trudno zmieniac je czesto w sposob zorganizowany na duzej ilosci urzadzen

= Wykorzystanie dwdch ptaszczyzn: statycznie przypisanych ACL
oraz RTBH wykorzystujgcego uRPF pozwala zbudowac stabilng
polityke bezpieczenstwa i jednoczesnie zapewniC sobie sprawne
narzedzie do walki z atakami — z natury dynamicznymi
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= BGP blackholing
192.168.66.1/32 : 64999:666

ﬁ r-c m r-isp

192.168.0.0/24

-—

172.16.10.10/24
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= NANOG (North American Network Operators Group)

= Packet Clearing House

= |[SP Essentials:

= Architektury bezpieczenstwa dla LAN, WLAN, VoIP,
CPD, WAN, VPN

= BGP Blackholing PL




QUESTIONS
VIOLATORS

WILL BE SHOT
SURVIVORS
WILL BE SHOT
AGAIN




